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X-risks — not only science-fiction anymore (prof. Hiski Haukkala, Tampereen
yliopisto/kansainvalinen politiikka)

X-riskeiksi kutsutaan sellaisia globaaleja riskeja, jotka uhkaavat inhimillisen elaman edelly-
tyksia ja tulevaisuutta maapallolla. Taman hetken olemassaolevia globaaleja riskeja ovat
mm. hallitsematon ilmastonmuutos ja siihen liittyvat aarimmaiset saailmiot ja luonnonka-
tastrofit. Muita X-riskeja ovat ydinsota, pandemia, asteroidin putoaminen, ihmiskunnan
henkista kehitysta rajoittavan globaalin totalitaristisen jarjestelman rakentuminen ja ihmis-
alyyn nahden ylivertainen tekoaly. Kaikki X-riskit eivat talla hetkella kuitenkaan ole yhta to-
dennakaisia.

Lisaksi on huomattava, etta asteroidiriskia lukuunottamatta edella mainitut riskit ovat ihmis-
ten toiminnasta joko suoraan tai valillisesti riippuvaisia. Niiden toteutumiseen vaikuttaa ala-
ti kasvava systeeminen kompleksisuus, teknologian kehittyminen ja talouskasvun ekologi-
set rajoitteet.

Riskienhallinnan nakodkulmasta X-riskeihin liittyy lukuisia tuntemattomia tekijoita. Useim-
pien X-riskien toteutumistodennakoisyys on melko matala, mutta toteutuessaan niiden vai-
kutus olisi huomattava. On tarkeaa ottaa riskit vakavasti, mutta samalla pyrkia valttamaan
tarpeetonta spekulointia ja paniikkitunnelman luomista.

Aiheesta on vuonna 2018 julkaistu Vulnerable world hypothesis -konsepti (Bostrom, N.
2018. The Vulnerable World Hypothesis. Future of Humanity Institute, University of Oxford.
Working Paper, v. 3.46; http://www.nickbostrom.com/papers/vulnerable.pdf).

Riskien, myos X-riskien, laajuutta voidaan tarkastella seuraavien ulottuvuuksien kautta:
* henkilokohtaiset riskit
* paikalliset riskit
* globaalit riskit
* sukupolvien valiset riskit
* kaikkia sukupolvia, myos tulevia koskettavat riskit.

Teknologista kehitysta ei voi eika kannata pysayttaa. Uuden teknologian hyodyntamisen
ajoitus on keskeinen kysymys. Mahdolliset haittavaikutukset on tarkeaa tunnistaa etuka-
teen ja minimoida riskit.

Riskienhallinnassa paapainon on oltava ennaltaehkaisemisessa. Jos globaali X-riski toteu-
tuu, on lilan myohaista toimia tehokkaasti. Inmiskunnalla on aikaa ennaltaehkaiseviin toi-
miin, mutta erityisesti ydinsota- ja ilmastonmuutosriskin suhteen tarvitaan nopeitakin toi-
mia. X-riskien hallinta edellyttda ennakkoluulotonta ajattelua ja tutkimusta seka strategista
ennakointia ja ennaltaehkaisytoimien priorisointia. My0Os resilienssi eli sopeutumiskyky
muuttuviin tilanteisiin ja olosuhteisiin on tarkeaa. X-riskien hallinta edellyttaa poliittisia toi-
mia esimerkiksi toimenpiteiden ajoituksen ja niiden edellyttamien resurssien allokoinnin
nakokulmasta. Tama ei ainakaan yksinkertaista kaytannon toteuttamista.
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Overview of the Network and Information Security Group (yliopisto-opettaja Marko
Helenius, Tampereen yliopisto/tietoturvallisuus)

Tampereen yliopiston NISEC-tutkimusryhma (Network and Information Security Group) toi-
mii seuraavilla osa-alueilla:

* loT-turvallisuus (Internet of Things)

* verkkoturvallisuus

* laiteturvallisuus

* yksityisyys ja kayttajaturvallisuus.

NISEC-laboratorio (TUT Cyber Labs) sisaltaa eraanlaisen Internetin pienoismallin sisa- ja
ulkoverkkoineen, niiden valisine DMZ-alueineen (Demilitarized Zone) seka eri tyyppisine
palvelimineen ja tydasemineen. Taten laboratoriossa voidaan simuloida mm. verkkohydk-
kayksia, ja sita voidaan kayttaa tehokkaasti opetus- ja tutkimustoimintaan.

NISEC:n projekteja ovat mm.:
* ASCLEPIOS (pilvipohjaiset terveydenhuollon palvelut)
» CYBELE (big data, pilvilaskenta, suurteholaskenta ja loT ruoantuotannossa)
* SCARE (ns. sivustakanavien, kuten virransyoton, sahkdmagneettisen spektrin omi-
naisuuksien, ajoituksen ja akustisten ominaisuuksien kauta tapahtuvat verkkohyok-
kaykset ja niiden torjuminen).

NISEC:n opetustarjontaan kuuluvat mm. seuraavat 5 op:n laajuiset opintokokonaisuudet:
* Kyberturvallisuus |: perusteet
* Turvallinen ohjelmointi
* Verkkoturvallisuus
* Kyberturvallisuus IlI: erikoistuminen
* Identiteetin- ja paasynhallinta
« Paivittainen tietoturvallisuus
» Salausmenetelmat.

Protecting knowledge in digital transformation (yliopisto-opettaja TkT llona Ilvonen,
Tampereen yliopisto/tietojohtaminen)

Digitaalinen murros on synnyttanyt organisaatioiden rajat ylittavan virtuaalisen kommuni-
kaation, joka on paitsi lisannyt kommunikaation nopeutta ja maaraa myos hamartanyt yksi-
tyiselaman ja tydelaman valista rajaa.

Tiedon kasitteessa on erotettavissa (1) kokemuspohjainen mutta vaikeasti ilmaistavissa
oleva hiljainen tieto, (2) helposti ilmaistavissa ja jaettavissa oleva eksplisiittinen tieto ja (3)
erityista innovointi- ja kilpailuetua tarjoava tarkea tieto.

Tiedonhallintaan liittyvia riskeja ovat tiedon haviaminen tai sen joutuminen kilpailijoiden ka-
siin huonosti hoidetun tiedonhallinnan tai suoranaisen tietovarkauden kautta. Riskeilta voi-
daan suojautua muodollisesti lainsdadannoén (patentit, tavaramerkit, tekijanoikeudet, sopi-
mukset jne.) ja teknillisten ratkaisujen (paasynhallinta, viestintdkanavien, jarjestelmien ja
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tallennustilan suojaus jne.) avulla. Epamuodollisia suojautumiskeinoja ovat tiedon jakami-
sen ja tietoon paasyn rajoittaminen, tiedon hajauttaminen siten, etta vain asiaankuuluvilla
henkilGilla on mahdollisuus sen perusteella muodostaa kilpailuetua tarjoava kokonaiskuva,
koulutus ja organisaation itse maarittamat sosiaaliset normit.

Teknillisiin haasteisiin joudutaan vastaamaan myos ei-teknillisin keinoin. Digitalisaation
murros korostaa yksilon asemaa. Tiedon suojaaminen edellyttaa tarkean tiedon ja sen
mahdollisten leviamiskanavien tunnistamista ja naiden rajojen selkiyttamista, johdon tukea
yksildiden tiedonhallintaa koskevalle paatdksenteolle ja tiedon jakamisen ja suojaamisen
valista mielekasta tasapainoa.

Suurten tapahtumien nivoutuminen kaupunkiturvallisuuteen ja sen kehittamiseen
(riskienhallinta- ja turvallisuusjohtaja Jouni Perttula, Tampereen kaupunki/konsernihallinto)

Tampereen kaupungin strategiassa monimutkaistuva turvallisuusymparistdé on maaritetty
yhdeksi keskeiseksi toimintaymparistdtekijaksi yhdessa teknologisen kehityksen, tyoela-
man muutoksen, kaupungistumisen, globalisaation, kaupunkien valisen kilpailun, kansa-
laisyhteiskunnan vahvistumisen ja ilmastonmuutoksen kanssa. Turvallisuutta kehitetaan
mm. kolmannen sektorin kanssa tehtavan verkostoyhteistyon kautta tavoitteena rakentaa
Tampereesta Pohjoismaiden vetovoimaisin eldamyskaupunki. Tampere ennakoi monimut-
kaistuvaa turvallisuusymparistoa ja kehittaa kaupunkiturvallisuutta kokonaisvaltaisesti ja
suunnitelmallisesti yhteistydssa turvallisuusekosysteemin toimijoiden kanssa.Tampere ha-
luaa erottautua kansallisesti ja kansainvalisesti edellakavijana turvallisuuden kehittamises-
sa ja turvallisena asuin- ja tydskentelypaikkakuntana. Yksi keino tavoitteiden saavuttami-
seen on kuuden turvallisuusalan yrityksen ja julkisen sektorin toimijan yhteistyona toteutet-
tava kolmivuotinen SURE-projekti (Smart Urban Security and Event Resilience), jonka fo-
kus on keskusta-alueen tapahtumaturvallisuus ja sen nivoutuminen kaupunkiturvallisuu-
teen.

SURE on yksi kolmesta EU-rahoitusta Suomessa saavasta turvallisuushankkeesta. Sen
puitteissa kehitetaan innovatiivista kokonaisratkaisua, jonka osina ovat dataintegraatio-
alusta, alykas valaisinverkko, valokuituverkko, 5G ja muut nopeat langattomat verkkorat-
kaisut, kamerat ja infonaytot. Tavoitteena on tamperelaisten ja kaupungissa vierailevien ar-
jen turvallisuuden parantaminen. Hanketta toteutetaan lahtien turvallisuussuunnittelusta si-
muloinnin kautta harjoitustilanteisiin ja investointeihin. Keskeinen osa-alue on sensoritek -
niikka, jonka tarjoaman datan pohjalta tekoalyn ja analytiikan kautta palvellaan tapahtuma-
paikan, pelastuslaitoksen ja poliisin tilannekeskuksia ja Vaylaviraston tielikennekeskusta.
Sensoritekniikka auttaa palvelumuotoilun kautta myos oikean ja oikea-aikaisen informaa-
tion tarjoamista kaupungissa ja tapahtumissa kayville. Esimerkkina sensoritekniikan hyo-
dyntamisestd on mm. odottamattoman voimakkaan tuulen aiheuttamista vaaratilanteista
saatavat ennakkovaroitukset yleisotelttoja ajatellen.

Hyvinvoinnin ja yhdenvertaisuuden edistaminen on turvallisuuden edistamista. Sisaminis-
terion turvallisuussuunnittelukonseptin mukaan hyvinvointi- ja terveystyd on kuntasektorin
perustyota, joka vaikuttaa turvallisuuden juurisyihin. Turvallisuussuunnittelulla pyritdan en-
naltaehkaisyyn, ja turvallisuuspalveluilla hoidetaan arjen rikokset, hairiét ja onnettomuudet.
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Varautumisen avulla etsitdan keinoja selvitd epatavallisista ja/tai laajoista hairidtilanteista
ja valmistaudutaan niista palautumiseen.

Pirkanmaan turvallisuusklusteri tai -ekosysteemi on laajentanut turvallisuustoimijoiden
joukkoa alueellisella tasolla perinteisesta viranomaisperustaisesta nakdkulmasta erityisesti
yrityksiin. Pirkanmaalla viranomaisten ja turvallisuuden vapaaehtoistoimijoiden, kuten jar-
jestdjen ja yhdistysten valinen yhteistyd on ollut jo perinteisesti vahvaa.

Drone-turvallisuus yleis6tapahtumissa (tutkijatohtori Taneli Riihonen, Tampereen yli-
opisto/sahkotekniikka)

Drone voidaan suomentaa esimerkiksi lennokkikopteriksi, kameralennokiksi, minikopteriksi
tahi kuvauskopteriksi tai -lennokiksi.

Drone-turvallisuuden keskidssa on luvattomien dronejen havaitseminen ja torjuminen. Ha-
vaitseminen voidaan tehda esimerkiksi radiosignaalien seurannan tai tutkan avulla. Torjun-
nassa voidaan kayttaa esimerkiksi ohjaus- tai GPS-signaalin hairintaa, mutta kaytannéssa
jopa viranomaisilla on viela melko vahan keinoja dronejen konkreettiseen torjumiseen.
Drone-turvallisuuden tietopaketti on URL-osoitteessa http://drone-turvallisuus.fi/

Vuonna 2017 Lahdessa jarjestetyissa hilihdon maailmanmestaruuskilpailuissa kaytettiin lu-
vatomasti dronea kilpailualueen paallda 300 m:n korkeuteen yltaneella lentokieltoalueella.
Kyseessa oli ilmailurikkomus, vaikka drone ei tiettavasti aiheuttanut vaaratilannetta yleisol-
le. Sen sijaan saman vuoden toukokuussa jarjestetyissa presidentti Mauno Koiviston hau-
tajaisissa kaytetty luvaton drone aiheutti vaaratilanteen. Terrorismin valineena rajahteella
varustettua dronea kaytettiin elokuussa 2018 Venezuelan presidentti Nicolas Maduroa
vastaan suunnatussa iskussa. On odotettavissa, etta dronen kaytto terroristi-iskuissa yleis-

tyy.

Dronejen kayton riskit, uhat ja haita yleisdétapahtumissa ovat:
* yleison ja esiintyjien henki ja terveystyoaineelliset vahingot
* tapahtumanjarjestelman toiminnan hairitseminen
» tekijanoikeuskysymykset
* uusia asia huomioitavaksi turvallisuussuunnittelussa.

Droneista voi olla myds hyotya tapahtumissa:
* tapahtuman luvallinen taltiointi
* tyokalu turvallisuusorganisaatiolle
* show-elementti esityksessa esimerkiksi korvikkeena palo-, kemikaali- ja muita riske-
ja sisaltavalle ilotulitukselle
kokonaan uudet tapahtumat (FPV Drone Racing jne.)
mahdolliset yleisdlennatykset tulevaisuudessa.

Riskien vahentamiseksi dronejen luvaton kayttd yleisdétapahtumissa tulisi kieltaa. Ongel-
maa ei saada ratkaistua pelkastadan normiohjauksella, vaan tarvitaan myos lisaa informaa-
tion jakamista.
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Tilannekuvajarjestelma tapahtumaturvallisuudessa (senior consultant Sari Méenpéa,
Insta Group Oy/InstaDefSec Oy)

Insta Group -konserni on Puolustusvoimien strateginen kumppani. Yritys on vuonna 1960
perustettu perheyritys. Tydntekijoitd on yli 1 000, ja rekrytointi on parhaillaan kaynnissa.
Liikevaihto vuonna 2018 oli noin 125 miljoonaa euroa. Noin puolet liikevaihdosta tulee
alykkaaasta teollisuudesta, puolustusteollisuudesta noin 20 % ja kansallisesta
turvallisuudesta noin 20 %. Insta Group -konserni koostuu siviiliturvallisuuden Response-,
puolustusteollisuuden DefSec-, teollisuusautomaatio Automation- ja digitalisaation Intopalo
Digital -yhtidista.

Tapahtumaturvallisuuden, oli kyseessa sitten viihteellinen tapahtuma tai virallinen tapahtu-
ma, kuten valtiovierailu, toimintaymparistdlle ominaista on fyysisen ja digitaalisen ymparis-
ton limittyminen ja informaation runsaus ja pirstaleisuus. Haasteena on tiedon kokoaminen
ja tilanneymparistén muodostaminen. Turvallisuudentunne lisaa viihtyisyytta.

Alykas tilannekuvajarjestelméa yhdistelee, kasittelee ja visualisoi dataa ohjaten ihmisten
huomiota asioihin, jotka vaativat toimenpiteita. Instan tuote vastaamaan haasteeseen on
Itilannekuva-alusta IBA (Insta Blue Aware), jota kehitetdan osana EU-rahoitteista SURE-
projektia. IBA tarjoaa tilannekuvaa, mutta ei kykene sen analysointiin. IBA integroi dataa ja
toimijoita, tarjoaa toiminta-alustan uusille palveluntuottajille, tukee operatiivista toimintaa ja
toimii simulaatio- ja harjoitusalustana. Kaytannossa IBA on kevyt selainpohjainen tilanne-
kuvapalvelu, joka kytkeytyy erilaisiin tietolahteisiin ja esittaa tiedot selaimessa samalla
karttapohjalla. Paatelaitteena voi toimia esimerkiksi kannettava tietokone, taulutietokone
tai alypuhelin.

IBA:lla voidaan jakaa tilannekuvaa tilannekeskuksin ja kentalle. Kyseessa voi olla esimer-
kiksi vaarallisiin aineisiin liittyvan onnettomuuden hallinta.

Tapahtumaturvallisuuden ja liiketoiminnan on kohdattava. Tilannekuvajarjestelmien paino-
piste siirtyy kuvailevista toiminnallisuuksista diagnosoiviin, automatisoituihin, ennakoiviin ja
autonomisiin.

Crises of the West: Liberal identities and ontological (in)security (prof. Marko Lehti,
Tampereen yliopisto/Rauhan- ja konfliktintutkimuslaitos)

Vakavin uhka liberaalille jarjestelmalle on mm. EU:n perustana olevien perinteisten arvojen
heikkeneminen, jopa romahtaminen. Liberaalinen jarjestelma on perinteisesti nahty kate-
gorisena Yhdysvaltain johtamana monoliitisena hegemoniana ja sen pyrkimykset sen
muuttamiseen uhkana. Vaihtoehtoinen gramscilainen nakemys pitaa liberalismia johtavana
periaatteena ja legitimoivana narratiivina, joka kuitenkin muuttuu ja kehittyy yhteiskunnalli-
sen keskustelun seurauksena.

Liberaalin jarjestelman menestyksen taustalla on usko demokratiaan, ihmisoikeuksiin ja
markkinatalouteen. Naiden lansimaisesta kulttuuriperinndsta nousevien arvojen on katsot-
tu oikeuttavan erilaiset interventiot humanitaarisuuden, demokratian, modernisoinnin ja si-



6 (7)
Turvallisuussymposium 2019
Tampereen yliopisto
10.10.2019

vistyksen nimissa. Pahimmillaan erityisesti 1800-luvulla se johti kolonialismiin ja imperialis -
miin.

Turvallisuus edellyttaa kykya pitaa vahvaa narratiivia, jonka pohjalta kollektiivinen itsetunto
rakentuu. Tall6in siitéd poikkeaminen siita nayttaytyy uhkana. (Giddens 1991).

Keskeisia kysymyksia ovat, (1) kykeneekd liberaali jarjestelma uudistamaan itseaan, (2)
miten se nayttaytyy lansimaisen kulttuuripiirin ulkopuolella ja (3) onko sille vaihtoehtoja yl-
lapitdmaan maailmanrauhaa.

Order — What order? The ontology of social order and its implications for the study
of world politics (prof. Tuomas Forsberg, Tampereen yliopisto/kansainvalinen politiikka)

Kysymys liberaalista jarjestelmasta on haastava. Jarjestelma nahdaan maaritelmallisesti
myonteisena asiaintilana, esimerkiksi anarkian vaihtoehtona. Vahimmillaan jarjestelman
tarkoitus on ehkaistad sotia ja muuta vakivaltaa seka tarjota luottamus sopimiselle pacta
sunt servanda -periaatteen kautta.

Kansainvalisen jarjestelman kehitys voidaan nahda joko syklisena vallanjakomallina tai li-
neaarisena liberalismin kehityksen mallina. Mallit ovat pitkalti vastakohtaiset toisiinsa nah-
den. Historiatieteeseen nojaavat selitysmallit eivat toistaiseksi tarjoa tukea naille yleistyk-
sille, ja nahtyjen kehityskulkujen syiksi on esitetty milloin globaalia talouskriisia, milloin
alykkyyden tai empatian rappeutumista. Nakyvissa olevia oireita on vaikea erottaa taustal-
la olevia juurisyista.

Liberaalin jarjestelman mahdollisia kehityskulkuja ja niihin vaikuttavia tekij6ita voidan kuva-
ta seuraavasti:

Liberaali jarjestelma loppuu

Liberaali jarjestelma sailyy

Materiaaliset tekijat

Ei-liberaalien suurvaltojen,
kuten Kiinan kansantasaval-
lan nousu.

Teknologian mahdollistama
valtiollinen diktatuuri.

Yhdysvallat sailyttaa hege-
monisen asemansa.
Liberaali jarjestys hyodyttaa
kaikkia ja varallisuus luo va-
pautta.

Ajatukselliset tekijat

Nationalismin ja/tai heimo-
ajattelun nousu.
Legitimaation puute.

Alykkyyden kasvu.
Kollektiivinen identiteetti.

Feminist Perspectives on Safety and Security (apulaisprof. Catia Confortini, Wellsley
College, MA, USA/rauhan ja oikeuden tutkimus)

Feminismi aatteena jakautuu useaan osa-alueeseen. Yhteista useimmille naista on se,
etta tarkastelun kohteena ovat erilaiset valtarakenteet, jotka vaikuttavat ihmisten valisiin
suhteisiin. Feministista kasitysta turvallisuudessa sen seka safety- ettd security-merkityk-
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sessa on vaikea maaritella, koska kokemuksen turvallisuudesta nahdaan olevan yksilo-
kohtaista.

Feministinen ajattelutapa pyrkii kehittdmaan kokonaisturvallisuutta kiinnittamalla huomiota
marginaalissa elaviin, ihmisten ruumiillistamiseen ja arkielamassa erilaisin perustein, myos
muin kuin sukupuoleen liittyvin, tapahtuvaan toiseuttamiseen, mita kutsutaan intersektio-
naaliseksi lahestymistavaksi. Toiseuttamisen taustalla voi olla mm. henkilon kansallisuus,
ika, yhteiskuntakerrostuma tai ihonvari.

Intersektionaalisuuden yhtena saavutuksena pidetaan YK:n vuonna 2017 hyvaksyttya
ydinasekieltosopimusta, jonka takana olivat mm. useiden alkuperaiskansojen huonot koke-
mukset menneiden vuosikymmenten aikana tehdyista ydinkokeista heidan asuinalueillaan.

Yhteiskunnan kokonaisturvallisuutta edistetaan tehokkaimmin yhteisollisyyden ja ihmisten
valisten tasa-arvoisten ja yhdenvertaisten vuorovaikutussuhteiden vahvistamisella.

Muistion vakuudeksi Tampereella 10.10.2019

Juuso Hyvarinen
Vapepan Etela-Pirkanmaan paikallistoimikunta



