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Turvallisuuden innovaatio-ohjelman perusta (erityisasiantuntija Hanna-Miina Sihvonen,
sisdministerio)

Ohjelma perustuu sisaisen turvallisuuden strategian toimenpidekokonaisuus 5:een eli tur-
vallisuuden innovaatioihin (Hyva elama — turvallinen arki: Valtioneuvoston periaatepaatés
sisaisen turvallisuuden strategiasta 5.10.2017; http://urn.fi/lURN:ISBN:978-952-324-138-1,
viitattu 1.4.2019). Ohjelmalla toteutetaan hallituksen karkihankkeen tavoittteita.

Ohjelman osa-alueet ovat:
1. Viranomaisten ja elinkeinoelaman yhteinen turvallisuuden innovaatio-ohjelman
2. Innovaatioiden kayttoonotto osaksi sisaministerion hallinnonalan tulosohjausjarjes-
telmaa
3. Innovatiiviset julkisten hankintojen tyokalut ja prosessit viranomaisten ja yritysten in-
novaatioyhteistyon edistamiseksi.

Tarkoituksena ei ole tehda valmista ohjelmaa, vaan aihio yhteiskehittdmisen pohjaksi. Vii-
tekehyksena on sisaisen turvallisuuden maaritelma siten kuin se on valtioneuvoston peri-
aatepaatoksessa 5.10.2017 maaritelty. Ohjelma on kaksiulotteinen:

1. Avoin innovointi kaikille organisaatioille

2. Viranomaisputki ja niihin liittyvat mahdolliset hankintaprosessit ja budjetointi.

Ohjelmassa tuotetaan ideoita suoraan ideapohjalta tyostden tai innovaatioprojekteina.
Ideoita arvioidaan tarkoituksenmukaisesti ja mm. sisaministerion strategiat seka hankinta-
ja budjetointiprosessit huomioiden sisaministerion koordinoiman sisaisen turvallisuuden
palveluiden kehittamisryhmassa ja tarpeen mukaan asiantuntijapaneeleissa.

Ohjelmalla edesautetaan maksimoimaan ideoiden mydnteisia vaikutuksia viranomaisille,
kansalaisille, yrityksille ja yhteiskunnalle. Innovointi on avointa kaikille. Sen pohjana on yh-
teistyOlle ja kohtaamiselle avoin sisaisen turvallisuuden portaali. Ideat ja ratkaisut voivat
vaihdella pienista suuriin ja vapaan saatavuuden ratkaisuista hankintoihin. Esimerkkina voi
olla mm. kansalaisen arkeen soveltuva ilmainen mobiilisovellus tai alykkaan viraston ra-
kentaminen.

Ohjelmaan liittyvat viranomaisten strategiset ja sisaisen turvallisuuden viitekehyksen yh-
teiskunnalliset tavoitteet. Alusta yhteisyoOlle luo ohjelman, mutta ei dokumentaatiota. Tavoit-
teena on rakentaa yhteistyota, joka ylittaa mm. eri viranomaistoimintojen valisia perinteisia
rajoja, “siiloja”. Ohjelmaa ei toteuteta rahoitus edella, vaan keskeista ovat ideat ja yhteis-
tyo.
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Ohjelman visiossa vuodelle 2030 esilla ovat mm. seuraavat teknologiat:
* 5-ja 6-G-mobiiliverkot
* Tulostettavat materiaalit
* Mobility as a service -paradigma (MaaS)
* Kontekstilahtdiset rakennukset
» Biometriset ratkaisut mm. tunnistamisessa
* Satama-automaatio
» |OT-sovellukset (internet of things), kuten Multiport tracking -teknologia
« Tekoalyn (Al, artificial intelligence) soveltaminen analytiikassa
+ Alynaytot.

Digitaalisessa maailmassa kysymys on paitsi teknologian tuomista uhista ja mahdollisuuk-
sista myOs ajattelumallien muutoksesta. Esimerkiksi Iso-Britanniassa poliisi kayttaa hyvak-
seen runsaasti sosiaalista mediaa aari-ilmididen hillitsemisessa.

Ohjelman puitteissa on toteutettu verkkoon sisaisen turvallisuuden TUOQOVI-portaali
(https://sisainenturvallisuus.fi/, viitattu 1.4.2019). Portaaliin rekisteroityneen kayttajan on
mahdollista saada kayttdonsa iinnovointityotila, jossa voi kehittda turvallisuuteen liittyvia
ideoita. Meneillaan olevat aiheeseen liittyvat hankkeet ovat nakyvissa portaalissa. Vastaa-
van tyyppinen portaali on Pelastusopiston yllapitama pelastustoimen Paloportti
(https:/lwww.pelastusopisto.fi/tutkimus-ja-tietopalvelut/tki-palvelut/paloportti/, viitattu
1.4.2019).

Innovointi ja sitd ymparoiva kehitys ei ole alisteista sisaiselle turvallisuudelle tai sen viran-
omaistoimijoille. Innovointia ja kehitysta tapahtuu joka tapauksessa.

Suomen vaihtoehdot ovat, etta joko varaudutaan, innovoidaan ja ollaan proaktiivisia tai an-
netaan vain kehityksen tapahtua ja pysytaan omassa kuplassa yrittden vastata korkein-
taan reaktiivisesti skenaarioiden jo toteuduttua. Aktiivinen vaikuttaminen kehitykseen on
tarkeaa: on oltava mukana eika ajelehtia yleisen kehityksen virrassa. Infrastruktuurit kehit-
tyvat ja globaalit ilmiot vaikuttavat. Niiden ei-toivottuja seurauksia on kyettava hillitsemaan.

On kartoitettava, mita osataan tehda itse ja missa tarvitaan muiden apua ja missa on
osaamisvajeita. Kannustetaan eri toimijoita tuottamaan ideoita ja haasteita yhteistyo- ja
kohtaamisalustalle siten, etta siitd muodostuu eraanlainen sisaisen turvallisuuden markki-
napaikka. Etsitdan uudenlaisia rahoitus- ja toteutusmuotoja innovoinnin tueksi ja opitaan
muilta toimialoilta niin innovaatiotoiminnasta kuin innovaatioiden soveltamisesta. Hankinta-
prosesseja kehitetaan kohti innovatiivisia hankintoja ja innovaatiokumppanuuksia. Kokeilu-
kulttuurin kehittaminen on tassa keskeisella sijalla. Innovaatioita tulee kehittaa niin kansa-
laisille, yrityksille kuin viranomaisille. Eri organisaatiot saavat arvokkaita referensseja on-
nistuneista ratkaisuistaan.
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Pirkanmaan turvallisuusinnovaatiot — Turvallisuuden palvelumuotoilu ja konsepti-
tyoskentely seka alykkaan turvallisuuden ekosysteemi (tutkija Petra Haapala, Tampe-
reen yliopisto ja tutkija, koordinaattori Anniina Autero, Tampereen yliopisto ja Pirkanmaan
turvallisuusklusteri)

Turvallisuus on kilpailutekija, jossa julkishallinnon ja yrityselaman yhteistyo on keskeista ja
jonka optimointitapana ovat ekosysteemit ja holistiset turvallisuuden polut. Pirkanmaan tur-
vallisuusekosysteemin ideana on tuoda yhteen turvallisuuden tarjoajat ja turvallisuuteen
liittyvien tuotteiden ja palvelujen kayttajat.

Turvallisuuden loppukayttgjien kouluttaminen on niinikaan tarkeaa turvallisuuskulttuurin ja
turvallisen yhteiskunnan rakentamisessa. Turvallisuus ilmidona vaatii samanmielisten ihmis-
ten toimintaa yhteisin tavoittein ja ajatuksella, etta ei ole merkitysta, kuka saa tunnustuk-
sen onnistumisista. Tama vaatii luottamuksellista suhdetta toimijoiden valilla.

Turvallisuus palvelukonsepteissa ja -muotoilussa (TUPA) lentomatkailussa on tyo- ja elin-
keinoministerion Alueelliset innovaatiot ja kokeilut -ohjelman (AIKO) rahoittama tutkimus-
hanke, jossa tavoitteena on palvelukokemuksen kayttajalahtdinen suunnittelu siten, etta
palvelu vastaa selka kayttajien tarpeita etta palvelun tarjoajan liiketoimintatavoitteita. Tutki-
muskohteena oli erityisesti turvallisuudentunteen ja asiakaspalvelukokemuksen rajapinta.

Tutkimuksessa saatujen tulosten perusteella asiakaspalveluun kohdistuvat odotukset ovat
yksinkertaisia: ihmisilla on tarve tulla hyvaksytyksi, nahdyksi, ymmarretyksi ja arvostetuksi.
Turvallisuuden tunne on subjektiivista ja kontekstisidonnaista.
Turvallisuuspalvelukonseptin elementit ovat:

* Roolit ja vuorovaikutus

« Tilaan ja turvallisuuteen liittyvat elementit

* Matkustukseen liittyvat turvallisuuselementit, mm. turvatarkastus

* Turvallisuusviestinta ja opastus

* Palvelun toimivuus, sujuvuus ja nopeus

* Talouden nakokulmat.

Lentomatkan asiakaspolkuun kuuluu kolme paavaihetta, jotka sisaltavat em. elementteja:
1. Ennen palvelua
2. Palvelun aikana
3. Palvelusta irtautuminen.

Alykkain turvallisuuden ekosysteemi: liiketoimintamallit ja kokeilut (kehitysjohtaja
Petri Nykénen, Business Tampere)

AIKO-rahoitteisessa hankkeessa on toteutettu ja toteutetaan seuraavia toimenpiteita:
* Kaupunkiturvallisuuteen ja Pirkanmaan turvallisuusklusteriin liittyva tilannekartoitus
haastattelujen ja verkkokyselyn kautta
» Tampereen kaupunkiseudulla ja alykkaan turvallisuuden ekosysteemin kuvaus
« Alykkaan turvallisuuden parhaiden kaytantdjen kartoitus muista eurooppalaisista
kaupungeista
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* Teema- ja kehittamiskohdekohtaiset yhteiskehittamistyopajat tapahtumaturvallisuu-
den, markkinoinnin ja brandayksen seka teollisuuden kyberturvallisuuden teemoilla

* Urban security -aiheisen hankesuunnitelman ja rahoitushakemuksen laatiminen
EU:n UlA-ohjelman 4. kierrokselle aiheena keskustan tapahtumaturvallisuus ja sen
nivoutuminen kaupunkiturvallisuuteen kumppanuusverkostossa, johon kuuluvat
Tampereen kaupunki, Tampereen yliopisto, Business Tampere, Nokia Networks,
TAMK, Securitas Oy, Insta DefSec Oy ja Intopalo Digital Oy

+ Alykkaan kaupunkiturvallisuuden pilotin kaynnistaminen.

Hankkeen konkreettisena viitekehyksena toimii Pirkanmaan turvallisuusklusterin tai -eko-
systeemin toimijakentta, jossa toimijat voidaan jakaa 10 osa-alueeseen seuraavan kuvan

osoittamalla tavalla (kuva: WitMill Oy):

ey AVARN
SECURITAS Sy BUSINESS

A Y YISIT g—
( Jmetso 2 TAMPERE (P) Eiid
L (_ r' PIRKANMAA

sweco 25
JrSs @

vIT

" Tapahtuma- | / § a
t‘iuwulllsuus ! Tutkimus, - et

Teollisuuden,

HAMEEN PELASTUSLITTC RY

= Mg i \ f kehitys ja /’ JATEHUOLTO
Em}lﬁgsgl AGILER \\tlirvtl isuus “\ f‘ I(ouluh.l's ’f e O
b ] I L 11l
~ 1 0 {=]
- \\ Bt W
SRW ( CERTEGO % Kiinteisi- ju \‘.\ P Ympurlsio-
kentamisen & : il turvallisuus ja \ ~
/ % g Turvallisuu- l;\ Eirk
\\-}Aiﬂﬁsll;!ﬂﬁﬁp turvallisuus desta kiertotalous ¥
______________________ kasvava St e e
@ 2\ Piceasoft Kyber- ja S Teneeys:fa JUJ ElS
LAAVAT fiata= P o Y urien
i e , t
Cima turvallisuus -~ *~, turvallisuus 55J;f;&:ii¥ é:__a
= Ll \ ~. -
croescou @ 'f’ J 1 S
‘ ,/ Infran j‘ ‘\ Yhteis- "\\ @ . N +
y i [ ~ Tays Punainen Risti
l turvallisuus / / \  kunnan ~
|nt0pa 0 Litkenne- % ~.,
ipebedal sty futvulllsuus =" ., PIRKANMAAN
'iurvulhsuus _._-- 4l pELASTUSLAITOS
NOKIA L \ :
¥ .. \ " L Ahalintosdrasio
\
; L @ POLIISI -‘J
] Y POLIIS 5
TAMPEREEN ! v accenture
% sdhkdlaitos Pulustusvoimat  gsma

The Finnkh Dedence Forces

4 TAMPERE v =
2 £ VR patria Milog
v

FINAVIA TUOMI

ogistikka

Seudullisina prioriteetteina ovat turvallisuus terveyden ja hyvinvoinnin palveluissa, turvalli-
suus teollisuuden digitalisaatiossa seka ymparistoturvallisuuden ja kiertotalouden innovaa-

tiot.
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Sisdinen turvallisuus ja digiyhteiskunta (erityisasiantuntija Risto Niskanen, sisaministe-
rio)

Turvallisuusviranomaisten teknologiset keskinaisriippuvuudet kasvavat ja kyberympariston
ketjut monimutkaistuvat. Sahkdisten palveluiden my6ta monet kriittiset toiminnot ovat riip-
puvaisia perusinfrastruktuurin palveluista.

Digitalisaatio, automaatio, robotiikka ja tekoaly integroituvat tiiviisti yhteiskuntaan luoden
uuden haastekentan. Digitalisaatio iimenee mm. robottilikenteessa, energiantuotannossa,
lahivalmistuksessa, urbaanissa tuotannossa ja SOTE-sektorilla. Lisatty todellisuus (AR,
augmented reality) ja virtuaalitodellisuus (VR, virtual reality) ovat keskeisia tulevaisuuden
teknologisia ajureita. Muita taman paivan tarkeita teknologioita ovat mm. lohkoketjut ja
kvanttilaskenta. Keskeinen kysymys on myos tiedonkayton etiikka: kuka omistaa tiedon ja
miten sita kaytetaan.

Sisainen turvallisuus on osa yhteiskunnan kokonaisturvallisuutta. Siihen liittyvat mm. rikok-
set, hairiot, onnettomuudet, tapaturmat, turvallisuuden tunne seka oikeudet ja vapaudet.
Sisaisen turvallisuuden strategiassa kuvatut ilmiot ovat:

e Turvattomuuden tunne ja avunsaanti: pelot, halytyspalvelujen saatavuus, rikosten

selvittdminen

* Rikollisuus: vakivalta, omaisuusrikokset, huumausainerikokset jne.

* Onnettomuudet ja tapaturmat

* Yhteiskuntarauha ja vakaus.

Suomalaiset viranomaiset ovat kansainvalisesti tekoalyn hyoddyntamisen karkijoukossa,
mutta maailmanlaajuisesti sen ennakoidaan vahvaa vasta 2060-luvulla:

Tdys automaatio

Syvaoppiminen Neuroverkot
(2060-luku)

Koneoppiminen
e (2030-luku) > (2040-luku)

(2025 mennessa)

Y

Y

Kulttuuri on suurin este digitalisaation nopealle yleistymiselle. Organisaatiokulttuuri on ta-
ten keskeisessa asemassa. Seuraavan 10 vuoden aikana henkildston osaamisprofiili
muuttuu radikaalisti. Kehittdmistoimet on tarpeen valmistella hyvalla riskienhallinnalla.

Sisaministerion hallinnonalalla on tunnistettu nelja kehitettavaa osa-aluetta:
*  Kulttuuri
* Resurssit
* Ohjaus
* Viestinta.

Muistion vakuudeksi Tampereella 1.4.2019

Juuso Hyvarinen



