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1. Tausta ja tavoite

Business Tampereen vastuulla oleva Smart Tampere Ekosysteemiohjelma edistaa alueen yritysten
uudistumista, kasvua ja uusien tyopaikkojen syntymista seka vahvistaa Tamperetta houkuttelevana
osaamiskeskittymand. Ohjelman toimintamallina on ekosysteemien ja kaupunkialustojen
kehittaminen. Ekosysteemiohjelma on osa Smart Tampere kehitysohjelmaa, jonka tavoitteena on
uusimpia teknologioita hyodyntamalla parantaa kaupunkilaisten palveluja, kaupungin palveluiden
ja toimintojen tehokkuutta sekda alueen kilpailukykyda. Turvallisuusteema on  yksi
ekosysteemiohjelman poikkileikkaavista teemoista ja turvallisuusekosysteemi toimii yhteistyossa
Pirkanmaan turvallisuusklusterin kanssa.

Tama Business Tampereen tilaama ja WitMill Oy:n toteuttama selvitys on jatkoa
turvallisuusekosysteemissa toteutetuille toimenpiteille ja syventdada aiemmin tehtyjen
turvallisuusekosysteemiselvitysten tuottamaa kuvaa turvallisuuteen eri tavoin profiloituvien
toimijoiden ekosysteemistd Tampereen kaupunkiseudulla. Selvityksen tavoitteena on tuottaa
haastattelujen ja verkkokyselyn perusteella tietoa ekosysteemitoimijoiden arvoketjuista, palveluista
ja  menestystarinoista.  Selvityksen tuloksia hyddynnetddn ekosysteemipalveluiden ja
ekosysteemitoiminnan markkinoinnin suunnittelussa.

2. Menetelmat ja toteutus

Selvitys toteutettiin syys-marraskuussa 2019 neljdstd, osin samanaikaisesti toteutettavasta
toimenpiteestd muodostuvana  kokonaisuutena. Ensimmadisessd vaiheessa jarjestettiin
aloituskokous, tarkennettiin toteutussuunnitelmaa ja laadittiin ensimmadinen versio kyselysta ja
haastattelurungosta.

Toisessa vaiheessa toteutettiin verkkokysely turvallisuusekosysteemin toimijoiden kartoittamiseksi
ja niiden toiminnan analysoimiseksi. Kyselyssa ja haastatteluissa oli samoja kysymyksia (ks. liite 1,
haastattelurunko). Kyselyyn vastaamisessa keskimaaradinen vastausaika oli 7 min. Kysely toteutettiin
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tietosuojatulla Survey Monkey-ohjelmistolla ja se oli auki syyskuun loppupuolelta lokakuun
loppuun. Kysely kohdennettiin ensisijaisesti teollisuuden turvallisuuden seka kyber- ja
tietoturvallisuuden yrityksille (N=81), mutta samalla se lahetettiin koko ekosysteemille kattavan
kokonaiskuvan luomiseksi. Vastaajajoukko piti sisalladan 224 selvasti ekosysteemiin kuuluvaa ja 54
yritystd, joiden linkitys turvallisuuteen oli epdselva.

Kyselyn tuottamaa kuvaa taydennettiin puhelinhaastatteluilla, joita suoritettiin yhteensa 40. Lista
haastatelluista henkildista on liitteessa 2. Yrityshaastatteluissa kartoitettiin
turvallisuusekosysteemin toimijoiden liiketoimintaa, tarjoamaa, osaamisia, arvoketjupositiota,
keskeisia alihankkijoita ja asiakkaita seka palvelutarpeita haastattelurunkoa noudattaen (ks. liite 1).
Puhelinhaastattelut toteutetaan puolistrukturoituina temaattisina haastatteluina eli informoituina
kyselyind. Haastattelut kohdennettiin ensisijaisesti niihin teollisuuden turvallisuuden ja
kyberturvallisuuden yrityksiin, jotka eivat olleet vastanneet verkkokyselyyn. Haastattelukutsu
l[ahetettiin aluksi 79 henkil6lle ja vaiheittain kutsu laajennettiin yhteensa 104 henkildlle. Kutsutuista
6 kieltaytyi ja 22 ilmoitti vastaavansa mieluummin verkkokyselyyn. Haastatteluja suoritettiin 40.
Haastatteluiden kesto vaihteli 10 ja 35 minuutin valilla riippuen siitd, kuinka vahvan
turvallisuusliitynndn haastateltu liiketoiminnassaan naki. Haastattelut litteroitiin ja tulokset
kirjattiin verkkokyselyalustalle ja excel-matriisiin.

Kyselyn ja haastatteluiden tulokset koostettiin yhteen tiiviiksi MS word ja Powerpoint-muotoisiksi
loppuraporteiksi. Tuloksia esiteltiin Business Tampereen ja Pirkanmaan turvallisuusklusterin
yhteisessda aamukahvitilaisuudessa 26.11.2019.

Toimenpide Kuvaus Tuotokset ja tulokset
1 Kick-off Aloituskokouksessa tdsmennetaan tilaajan tarpeita, tarkennetaan Poytakirja, sopimukset,
toteutussuunnitelmaa, sovitaan yhteydenpidon kdytannoista ja allekirjoitetaan tarkennettu
sopimus. Aloituskokouksessa pyritdan myos kdymaan lapi verkkokyselyn toteutussuunnitelma

ensimmainen versio, haastattelurunko seka yrityslistat.

2 Verkkokysely Verkkokyselyn laatiminen (tilaajan minimikysymykset sisaltavaan Verkkokyselyn
haastattelurunkoon pohjautuen), verkkokyselykutsun ja muistutusten laadinta, tuloskooste MS ppt-
tulosten analysointi tilastollisin menetelmin ja raportointi MS ppt-muodossa ja muodossa, raakadata xls-
excel-matriisina. matriisina

3 Yritys- Yritysten temaattiset, puolistrukturoidut puhelinhaastattelut, arviolta 40 kpl, Tulosyhteenveto MS ppt-

haastattelut kesto 10-30 min. Haastattelurungon laatiminen (tilaajan minimikysymykset ja word-muodossa,
sisdltdvadn haastattelurunkoon pohjautuen), haastateltavien kontaktointi raakadata esim. excel-
ennakkoon, puhelinhaastattelujen toteutus ja dokumentointi, tulosten matriisi

analysointi ja raportointi sivun mittaisina case-kuvauksina ja raakadatana.

4 Esittely- Alustavien tulosten esittely valikokouksessa. Tiiviin loppuraportin kirjoittaminen Loppuraportti MS ppt ja
materiaalien ja MS ppt ja word-muodoissa suomenkielelld pitden sisdllaan valittujen arvoketjujen | word-muodoissa
loppuraportin kuvauksen, yritysesimerkit ja yritysluokittelut. Esittelymateriaalin tuottaminen suomendkielella.
tuottaminen, pitden sisallddan mm. ekosysteemin kuvauksen sekd menestystarinat.

tulosty6paja Loppuraportin kasittely ja tilaajan sparraus konsultoivassa loppukokouksessa tai

tulostyOpajassa.

Taulukko 1: Selvityksen vaiheet, toimenpiteet ja tulokset
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3. Tulosyhteenveto — kokonaiskuva tuloksista

Verkkokyselykutsu lahetettiin yhteensa 394 henkildlle ja siihen saatiin yhteensa 82 vastausta.
Tehtyjen 40 puhelinhaastattelun tulokset syotettiin myods verkkokyselyalustalle. Tyhjien vastausten
poistamisen jalkeen vastauksia oli 116. Aineistoon jatettiin osittaiset vastaukset, minka vuoksi
vastausten maara vaihtelee jonkin verran kysymyksittdin. Vastausprosentiksi muodostui 29 %.
Vastausprosentin perusteella tulokset ovat yleistettdvissa ja antavat hyvdan kokonaiskuvan
perusjoukosta; on kuitenkin huomioitava, etta perusjoukko edustaa heterogeenista toimijajoukkoa,
jossa kaikki tulokset eivat ole tilastollisesti yleistettavissa.
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Kuva 1: Selvitykseen osallistuneet organisaatiot sijoitettuna ekosysteemimalliin

116 vastaajasta 41 % eli 48 vastaajaa nadki, ettd turvallisuus on oman organisaation
ydinliiketoimintaa. 29 % myi palveluitaan myos turvallisuusarvoon vedoten. Haastatteluissa ilmeni,
ettd monen alan liiketoiminnassa tietty turvallisuustaso on perusoletus, eika turvallisuutta kayteta
erityisesti brandia tai yritysta profiloivana arvona. Osa vastaajista sen sijaan pyrkii turvallisuutta,
esim. tietoturvallisuuden nakokulmasta, korostamaan joko johdonmukaisesti yritysta profiloivana
tekijana tai erityisesti silloin, kun asiakkaat sitd odottavat tai edellyttavat. 16 % eli 19 vastaajan
osalta omia palveluita hyddynnetaan jossain maarin myos turvallisuuteen liittyen; tyypillisesti tama
tarkoittaa sitd, ettd osa asiakaskunnasta toimii turvallisuusalalla (esim. Puolustusvoimat, poliisi,
pelastuslaitos, kriittinen infra). 15 vastaajan osalta turvallisuudella ei ollut konkreettista
liittymakohtaa omaan myyntiin talla hetkelld; 11 vastaaja kokee, ettd omia palveluita voisi
hyodyntaa myos turvallisuuteen liittyen, vaikka ndin ei talla hetkelld tehda ja 4 vastaajaa ei nahnyt
selvaa liittymakohtaa oman myynnin ndakdkulmasta turvallisuuteen.
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Sektorikohtaisissa ristiintaulukoinneissa ilmeni, ettd liikenneturvallisuuden, terveyden ja arjen
turvallisuuden ja rakentamisen ja kiinteistoturvallisuuden sektorille itsensa sijoittaneista vastaajista
vahintaan puolet piti turvallisuutta ydinliiketoimintanaan, kun muissa sektoreissa osuus oli
alhaisempi. Vastaavasti ymparistoturvallisuudessa ja kiertotaloudessa ja infran turvallisuudessa yli
puolet vastaajista myy palveluitaan myds turvallisuusarvoon vedoten. On kuitenkin huomioitava,
ettd pienten vastaajamaarien vuoksi tulokset ovat suuntaa-antavia.

Miten turvallisuus liittyy yrityksenne
liiketoimintaan? (N=116)

Turvallisuus on ydinliiketoimintaamme 41%

Myymme palvelujamme ja tuotteitamme myds

. 29%
turvallisuusarvoon vedoten

Tuotamme palveluja tai tuotteita, joita hyddynnetdan jossain

- . R - 16%
maarin myds turvallisuuteen liittyen P

Tuotamme palveluja tai tuotteita, joita voisi hyédyntaa myds

0
turvallisuuteen liittyen 9%

Emme télld hetkelld tunnista liiketoiminnassamme lainkaan

[+
yhtymakohtia turvallisuuteen 3%
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Kuva 2: Suora jakauma - Miten turvallisuus liittyy liiketoimintaanne.

Mihin TOL-luokkiin ekosysteemitoimijoiden tuottamat turvallisuuspalvelut sitten kohdentuvat?
Turvallisuuspalveluita myydaan Tilastokeskuksen TOL-luokituksen paaluokittain tarkasteltuna
kaikille toimialoille. Turvallisuuteen liittyvia palveluita tuotetaan erityisesti teollisuuteen (65 %),
julkishallinnolle ja maanpuolustukseen (52 %) ja informaatio- ja viestintdsektorille (48 %).

Mille aloille tarjoatte turvallisuuteen
liittyvia palveluita/tuotteita? (N=111)

C Teollisuus (10-33) 65%
0 Julkinen hallinto ja maanpuolustus; pakollinen sosiaalivakuutus (84) 52%
JInfarmaatio ja viestinta (58-63) 48%
Q Terveys- ja sosiaalipalve 88)
N Hallinto- ja tukipalvelutoimin

40%
40%
alan to 37%
ketoiminta (35) 36%

E Vesihuolto, viemari- ja jdtevesihuolto, jitehuolto ja muu y ton puhtaanapito... 34%

F Rakentaminen (
LKi a
D Sahkd-, kaasu- ja ldmpdhuolto, jaal

H Kuljetus ja varastointi {49-53)

G Tukku- ja vahittéiskauppa; moottoriajone uvojen ja moottoripydrien korjaus (45-47)
M Ammatillinen, tieteellinen ja tekninen toimin

B Kaivostoiminta ja louhin

Majoitus- ja ravitsemistoiminta (55-56)

P Koulutus (85)

K Rahoitus- ja vakuutustoiminta (64-66

30%
29%
28%
28%
25%
24%
24%

S Muu palvelutol ( 22%
R Taiteet, viihde ja virkistys (90-93) 19%
A Maatalous, metsétalous ja kalatalous (01-03) 14%
Muu ala, mika? 3%

0% 10% 20% 30% 40 % 50 % 60 % 70%

Kuva 3: Suora jakauma — Mille aloille tarjoatte turvallisuuteen liittyvia tuotteita?
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Ristiintaulukoinnissa eri sektorille itsensa sijoittavien organisaatioiden valilld ilmeni jonkin verran
itsestadn selvia eroja. Esimerkiksi Teollisuuden turvallisuuteen itsensa sijoittavista toimijoista 90 %
myy palveluitaan teollisuudelle (C10-33) ja Kyber- ja tietoturvallisuuteen itsensa sijoittavista 75 %
myy palveluitaan Informaatio ja viestinta -luokkaan (J58-63).

Turvallisuuteen liittyvié palveluita myydddn kaikille toimialoille — teollisuus, julkinen
hallinto ja maanpuolustus sekd informaatio ja viestintd kdrjessd

Turvallisuusekosysteemin sektoreittain tarkasteltuna eniten turvallisuuteen liittyvida tuotteita ja
palveluja myydaan kyber- ja tietoturvallisuuteen (19 %, N=22), teollisuuden turvallisuuteen (19 %,
N=22) ja yhteiskunnan turvallisuuteen (18 %, N=21). Pienta eroa TOL-luokkia koskevaan
kysymykseen selittaa se, ettd esim. ICT-palveluita tuottavat yritykset nimesivat haastatteluissa
paasektoriksi kyber- ja tietoturvallisuuden, vaikka asiakasorganisaatioiden toimialat olisivat esim.
teollisuudessa, koska asiakkaat itse sen sijaan tyypillisesti olivat asiakasorganisaation
tietohallinnossa tai tietoturvallisuusyksikdssa. Yritykset sijoittavat itsensad valtaosin paaasiallisen
asiakassektorin mukaan. Ristiintaulukoinneissa 41-100 % vastaajista halusi sijoittaa itsensa samaan
sektoriin kuin mihin he myyvat eniten turvallisuuteen liittyvia tuotteita.

Mille turvallisuusekosysteemin
sektorille myytte eniten turvallisuuteen
liittyvia tuotteita? (N=116)

Kyber- ja tietoturvallisuus 19%
Teollisuuden turvallisuus 19%
Yhteiskunnan turvallisuus 18 %
Kiinteisto- ja rakentamisen turvallisuus 13%
Terveys ja arjen turvallisuus 9%
Jokin muu, mika? 5%
Tapahtumaturvallisuus 4%
Infran turvallisuus 3%
Liilkenneturvallisuus 3%
Tutkimus, kehitys ja koulutus 3%
Ympadristoturvallisuus ja kiertotalous 2%

0% 10% 20%

Kuva 4: Suora jakauma — Mille sektorille myytte eniten turvallisuuteen liittyvia tuotteita?

72 % vastaajista eli 78 vastaajaa ostaa itse myds turvallisuuteen liittyvia palveluita. Tyypillisesti
ostetaan kiinteistoturvallisuus- (esim. lukot, kulunvalvonta, vartiointi) ja
tietoturvallisuuspalveluita (esim. tietoturvaohjelmistot). Ristiintaulukoinnissa ilmeni jossain
maarin eroja ostopalveluissa eri turvallisuussektoreita edustavien yritysten valilla.
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Ostatteko itse turvallisuuteen liittyvia
tuotteita tai palveluita? (N=108)

Kylla 72%

Emme 28%

0% 10% 20% 30% 40% 50% 60 % 70 % 80%

Kuva 5: Suora jakauma — Ostatteko itse turvallisuuteen liittyvia palveluita?

Vastaajista 27 % eli 28 vastaajaa sijoittaisi oman yrityksensa kyber- ja tietoturvallisuuden
sektoriin, 16 % eli 16 vastaajaa yhteiskunnan turvallisuuteen ja 11 % eli 11 vastaajaa teollisuuden
turvallisuuteen. Vastaajien omat ndkemykset olivat jossain maarin ristiriidassa sen kanssa, miten
yritykset sijoitettiin alkuperdisessa ekosysteemimallissa. Haastatteluissa ilmeni, ettd osa
yrityksistd haluaa sijoittaa organisaationsa pdaaasiallisen asiakastoimialan perusteella;
esimerkiksi julkishallinnolle pdaosin palveluita tuottavat haluavat sijoittua yhteiskunnan
turvallisuuden kenttaan. Myo6s haastateltavan oma yksikkd vaikutti jossain maarin
sijoittumiseen; osa haastatelluista halusi esim. sijoittaa monitoimialaisen yrityksensd oman
yksikkonsa painopisteen perusteella kyber- ja tietoturvallisuuden lohkoon. Vahiten vastaajia
sijoitti itsensa liikenneturvallisuuteen (N=1), ymparistoturvallisuuteen ja kiertotalouteen (N=3),
infran turvallisuuteen (N=5) ja tapahtumaturvallisuuteen (N=6).

Mihin turvallisuusekosysteemin
sektoriin sijoittaisit ensisijaisesti oman
yrityksesi? (N=103)

Kyber- ja tietoturvallisuus 27%
Yhteiskunnan turvallisuus 16 %
Teollisuuden turvallisuus 11%
Kiinteistd- ja rakentamisen turvallisuus 10%
Tutkimus, kehitys ja koulutus 10%
Terveys ja arjen turvallisuus 8%
Tapahtumaturvallisuus 6%
Jokin muu, mika? 5%
Infran turvallisuus 5%
Ympaéristéturvallisuus ja kiertotalous 3%

Liilkenneturvallisuus 1%

0% 10 % 20% 30%
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Kuva 6: Suora jakauma — mihin turvallisuusekosysteemiin sijoittaisit ensisijaisesti oman
yrityksesi?

Kyselyssa kartoitettiin myos vastaajien halukkuutta Iahtea kehittamaan yhteisia turvallisuuteen
liittyvia ratkaisuja kaupunkiseudun muiden toimijoiden kanssa ja TKl-hankkeiden
ajankohtaisuutta. TKI-hankkeiden ajankohtaisuuden osalta vastaukset jakaantuvat tasaisesti. 35
% vastaajista on suunnittelemassa TKI-hanketta liiketoimintansa tai turvallisuuteen liittyvien
ratkaisujen kehittamiseksi, 34 % ei ole tietoinen asiasta ja 31 % osalta asia ei ole ajankohtainen.

Osa yrityksistd haluaa sijoittaa organisaationsa pddasiallisen asiakastoimialan
perusteella turvallisuusekosysteemin sektoriin

Onko yrityksesi suunnittelemassa TKI-
projektia turvallisuuteen liittyvien
ratkaisujen kehittamiseksi? (N=103)

Kylla 35%
En osaa sanoa 34%
Ei talld hetkelld 31%
0% 10% 20% 30% 40%

Kuva 7: Onko yrityksesi suunnittelemassa TKI-hanketta?

Business Tampere tarjoaa maksuttomia palveluja teollisuuden turvallisuuden sekd kyber- ja
tietoturvallisuuden TKI-projektien valmistelun ja kdynnistamisen tueksi. Selvityksessa ja
haastattelussa kartoitettiin, onko vastaaja kiinnostunut keskustelemaan luottamuksellisesti TKI-
rahoitusmahdollisuuksista ja sparraamaan kehityshankesuunnitelmia. 38 % vastaajista oli valmis
keskustelemaan, 36 % ei kokenut asiaa ajankohtaiseksi tai tarpeelliseksi ja 26 % ei osannut sanoa
onko sparraukselle tarvetta.

Turvallisuus — syventdva ekosysteemiselvitys
W WITMILL



Oletko kiinnostunut --- sparraamaan
kehityshankesuunnitelmianne?
(N=103)

Kylla, olkaa minuun yhteydessa 38 %
Ei 36%
En osaa sanoa 26%
0% 10 % 20% 30 % 40 %

Kuva 8: Oletko kiinnostunut keskustelemaan luottamuksellisesti TKI-rahoitusmahdollisuuksista
ja sparraamaan kehityshankesuunnitelmianne?

Yhteisten turvallisuuteen liittyvien ratkaisujen kehittaminen kiinnostaa valtaosaa, 86 %,
selvitykseen osallistuneista. 59 % vastaajista (N=61) on jossain maarin kiinnostunut yhteisten
turvallisuuteen liittyvien ratkaisujen kehittamisestda yhdessa Pirkanmaan muiden toimijoiden
kanssa ja 27 % erittdin kiinnostunut (N=28). 14 vastaajaa ei ole lainkaan kiinnostunut yhteisista
ratkaisuista. Haastatteluissa tuloksia selitti se, ettd osalla organisaatioista kehitystoiminta oli
keskitetty jonnekin muualla kuin Tampereen kaupunkiseudulla toimivaan yksikkoon ja
seudullisen kehittamisen nakokulma koettiin kansallisesti tai kansainvalisesti toimivan
organisaation kannalta lilan kapeaksi tai eparelevantiksi. Osalle organisaatioista
turvallisuusfokus ei ollut relevantti ja kehittdmisen painopiste oli omissa palveluissa ja
liilketoiminnassa, jossa turvallisuus ei ollut pdaroolissa. Osa toimijoista tekee kehittdmistad osana
asiakasprojekteja ja koska asiakasprojektit ovat salaisia, ei yhteiskehittdmisen mahdollisuuksia
ole kuin rajatussa, asiakkaan turvallisuuskriteerit tdyttavassa alihankinta- tai
kumppaniverkostossa.
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Kuinka kiinnostunut olette yhteisten
turvallisuuteen liittyvien ratkaisujen
kehittamisessa Pirkanmaan muiden
yritysten ja toimijoiden kanssa? (N=103)

Jossain méaérin kiinnostunut 59%
Erittdin kiinnostunut 27%
En lainkaan kiinnostunut 14%
0% 10% 20% 30% 40% 50% 60% 70%

Kuva 9: Kuinka kiinnostunut olet yhteisten ratkaisujen kehittamisesta?

Business Tampereen maksuttomista yrityspalveluista eniten kiinnostusta herattavat
verkostoitumistapahtumat (77 %), turvallisuusteemaan liittyvat koulutukset ja valmennukset
(45 %) seka TKl-hankkeiden valmistelun tukipalvelut (34 %). Haastatteluissa ilmeni, etta
koulutuksiin osallistumisen sijasta osa organisaatioista oli valmis tarjoamaan omaa
asiantuntemustaan lyhyisiin tietoiskutyyppisiin valmennustilaisuuksiin, jotka olisi suunnattu
potentiaalisille asiakkaille, esim. teollisuudessa. Verkostoitumista pidettiin tarkeana, mutta
my6s webinaareihin  osallistuminen  koettiin  helpoksi esim. kesken tyopaivan.
Substanssiteemojen osalta esille nousivat mm. kyber- ja tietoturvallisuus teollisuuden
jarjestelmissa ja etdpalveluissa, tekodlyn hyodyntaminen, riski- ja turvallisuusasioiden
mallintaminen ja visualisoiminen, turvallisuusteknologian kehittyminen (droneihin,
analytiikkaan,  videosignaalien kasittelyyn ~ ja  analytiikkaan liittyvat  teemat),
kaupunkiturvallisuus, inhimillisten tekijoiden vaikutus (human factors) turvallisuudessa,
muuttuvan lainsdddannon vaatimukset (mm. kemianteollisuuden alue- ja kiinteistéturvallisuus)
ja ympadristoturvallisuuden (mm. kiertotalouteen liittyvat ymparistovaikutukset) ohjeistukset
seka ekosysteemien sopimus- ja lilketoimintamallit.

Turvallisuus — syventdva ekosysteemiselvitys
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Mista seuraavista, maksuttomista
palveluista yrityksesi on
kiinnostunut? (N=88)

Verkostoitumistapahtumat 77%
Turvallisuusteemaan liittyvat koulutukset ja valmennukset 45 %
Tutkimus-, kehitys- ja innovaatioprojektien valmistelun... 34%
Viennin edistamispalvelut 23 %
Sijoittajatapaamiset, pitchaus-tilaisuudet, matching-... 18 %
Liiketoimintasparraus 13%
Muu, mika? 7%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Kuva 10: Mista seuraavista maksuttomista yrityspalveluista olet kiinnostunut?

Kyselyssa ja haastatteluissa kartoitettiin turvallisuuteen liittyvia menestystarinoita. Naista on
esimerkkeja seuraavassa luvussa. 49 % vastaajista oli halukkaita jakamaan menestystarinoitaan
julkisesti ja 51 % ei. Miksi turvallisuuteen liittyvia menestystarinoita ei haluta padsaantoisesti
jakaa? Haastatteluissa ilmeni, ettd turvallisuuteen liittyvdt menestystarinat ovat usein
asiakascaseja, jotka ovat salaisiksi luokiteltuja, koska ne liittyvat esim. yhteiskunnan
turvallisuuteen tai asiakkaan yritysturvallisuuteen. Vastaavasti esim. merkittavien
kyberhyokkaysten torjuminen omassa liiketoiminnassa on asia, josta ei haluta julkisesti kertoa,
osin siksi, ettd se antaa asiakkaille ja kayttdjille kuvan, ettd uhkatilanteita ylipadtaan on
olemassa. Myo0s se, ettei mitdan merkittavia vaaratilanteita ole ilmennyt, ei ole sellainen asia,
jota haluttaisiin julkisesti korostaa. Myds turvallisuuteen liittyvat sertifikaatit ovat osin sellaisia,
jota ei markkinoinnissa haluta hyodyntaa johtuen pelosta, ettad joku provosoituisi testaamaan
turvallisuusjdrjestelmien toimivuutta hairioita jarjestamalla.

Esim. merkittdvien kyberhyékkdysten torjuminen omassa liiketoiminnassa on asia, josta
ei haluta julkisesti kertoa, osin siksi, ettd se antaa asiakkaille ja kéyttdjille kuvan, ettd
uhkatilanteita ylipddtddn on olemassa. Myds se, ettei mitddn merkittdvié
vaaratilanteita ole ilmennyt, ei ole sellainen asia, jota haluttaisiin julkisesti korostaa.

Turvallisuus — syventdva ekosysteemiselvitys
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Etsimme ekosysteemin markkinointiin
menestystarinoita - voimmeko olla
vhteydessa tahan liittyen? (N=103)

Kylla kiitos 49%

Ei 51%

0% 10% 20% 30% 40 % 50% 60 %

Kuva 11: Voimmeko olla yhteydessa menestystarinoihin liittyen?

Taustatietojen perusteella 91 % vastaajista eli 94 vastaajaa oli yrityksia, julkisorganisaatioita
vastaajista oli 7 ja kolmatta sektoria edusti kaksi vastaajaa.

Edustamasi organisaatiotyyppi?
(N=103)

Yritys 91%

Julkisorganisaatio 7%

Kolmannen sektorin organisaatio 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Kuva 12: Organisaatiotyyppi

Turvallisuuteen liittyvan myynnin osuus liikevaihdosta oli vastaajajoukossa polarisoitunut —
vastaajajoukossa painottuivat yritykset, joiden myynnin osuus oli yli 75 % (N=32) tai alle 9 %
(N=21).

Turvallisuus — syventdva ekosysteemiselvitys
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Turvallisuuteen liittyvan myynnin
osuus lilkevaihdostanne? (N=75)

Y1i 75% 43 %
50-74% 4%
25-49% 13 %
10-24% 12 %
0-9% 28%
0% 5% 10 % 15% 20% 25% 30% 35% 40 % 45 % 50 %

Kuva 13: Turvallisuuteen liittyvan myynnin osuus liikevaihdosta

Turvallisuuteen liittyvan henkiléston maara Pirkanmaalla vuonna 2018 vaihteli vastaajajoukossa 0
ja 3000 valilla. Avointen vastausten perusteella tyypillisesti henkilostoa turvallisuuden parissa oli
muutamia kymmenid. Yhdeksdssa vastauksessa turvallisuuteen liittyvia henkiloita oli
organisaatiossa yli 100.

Millaista turvallisuusosaamista vastanneilla organisaatioilla on Pirkanmaalla? Organisaatioiden
turvallisuusosaamista kuvaavat avoimet vastaukset luokiteltiin 13 teeman alle (ks. taulukko 2), joista
suurin teema oli kyber- ja tietoturvallisuus. Sen alla oli monenlaisia tietoverkkoihin,
tietoinfrastruktuureihin, ohjelmointiin liittyvaa osaamista. Tutkimuksen, koulutuksen ja kehityksen
teeman alle sijoittui kahdeksan vastausta, samoin kiinteisto- ja alueturvallisuuden alle.

Vastaajien organisaatioiden liikevaihdossa ja tuloksessa on suuria eroja. Liikevaihto on
suurimmillaan satoja miljoonia euroja pienimmillaan nolla euroa. Vastaavasti tulos ennen veroja
vaihtelee kymmenien miljoonien tappiosta yli tuhannen miljoonan euron voittoon. Yli miljoonan
euron tulokseen ylsi jopa yli 20 vastaajaorganisaatiota.

Yli miljoonan euron tulokseen ylsi jopa yli 20 vastaajaorganisaatiota

Turvallisuus — syventdva ekosysteemiselvitys
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Teema Vastauksia | Esimerkkeja avoimista vastauksista

Tutkimus ja koulutus N=8 “Poliisiammattikorkeakoulun tutkimus- ja
koulutusosaaminen”

Tieto- ja | N=33 “Langattomien verkkojen haavoittuvuudet ja niiden

kyberturvallisuus turvallisuusriskien tunnistaminen ovat
pddosaamistamme. IoT, lloT ja Kriittiset langattomat
jérjestelmdt ovat meille tuttuja.”

Kiinteisto- ja N=8 ”Meilld on syvdllistd osaamista kiinteistéturvallisuudesta

alueturvallisuus ja aluevalvonnasta. Olemme Pohjoismaiden suurin
kameravalvontatuotteiden toimittaja.”

Ymparistoturvallisuus | N=2 “Turvallisuusosaaminen ympdristépuolelta, infrasta,

ja kiertotalous kaavoituksesta, teollisuudesta, vesihuollosta”

Riskianalyysit ja N=2 “Varautumisen suunnittelu, konsultointi ja koulutus”

varautuminen “riskianalyysit, turvalogiikat, sw, analytiikka”

Teollisuuden ja N=7 “Yritysturvallisuuden kehittdminen, yritysturvallisuuden

yritysturvallisuus johtaminen, turvallisuusauditoinnit,
turvallisuuskouluttaminen”

Yhteiskunnan N=6 “Elektroninen sodankdynti”

turvallisuus ja “Tilannekuvan tuottaminen ja sen jakaminen turvallisesti”

puolustusteollisuus ” Laajaa turvaviranomaisiin liittyvéé”

Turvatekniikka N=2 “Asennus- ja huoltopalvelut, 24/7 huoltopalvelut,
pddkdyttépalveluita turvajdrjestelmiin. Palvelukeskus. ---
Turvatekniikkatuotteet. Digitaalisten palveluiden myynti
sekd Servicedesk ---turvatekniikan vahvaa
projektiosaamista.”

Tapahtumaturvallisuus | N=3 ” Tapahtumaturvallisuuteen, jérjestyksenvalvontaan,
artistien henkilésuojaukseen liittyvdd osaamista”

Liikenneturvallisuus N=1 “Liikenneturvallisuus, asennus tyémaalla, tuotteiden
tuntemus tyémaalla ja liikenteessd.”

Palo- ja | N=3 “Kemikaali, palo, Atex, tydsuojelu”

kemikaaliturvallisuus “Kiinteisto- ja paloturvallisuus, kiinteistén
turvallisuusjéirjestelmiin liittyvdd,
jérjestelmdriippumatonta osaamista”

Muu N=8 “Hyvin paljon, hyvin erilaista”

Ei erityista | N=2 ”Ei ole, hankitaan alihankkijan kautta”

turvallisuusosaamista

Taulukko 2: Millaista turvallisuusosaamista organisaatiollasi on Pirkanmaalla? Avointen

vastausten luokittelu

Turvallisuus — syventdva ekosysteemiselvitys
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4. Sektorikohtaiset tulokset ja case-esimerkit

4.1 Tutkimus, kehitys ja koulutus

SHEPFITRES ook Tutkimus, kehitys ja koulutus -sektorille sijoitti itsensa alun

s [ ]
TAMPER -
oy

[ / e wwnman  perin 11 vastaajaa.  Naista  kolme  sijoitettiin

T\ T v N ®  analyysivaiheessa paremmin sopiville sektoreille. Sektoriin
N S sijoittuvat kahdeksan toimijaa tarjoavat turvallisuuteen
et P o Y- liittyvia koulutus- ja tutkimuspalveluita seka tuotekehitysta
el Gl (e tukevia  asiantuntijapalveluita  mallintamisesta  TKI-
e i “T:”“?’FE;“E'E&”‘” e projektien valmisteluun ja toteutukseen. Esimerkkeja
oo ot sektorissa tarjotuista palveluista ovat mm. ohjelmisto- ja
P ' AR jarjestelmakehittamispalvelut, turvallisuustoiminnan
peles [ el arvoketjujen ja palveluratkaisujen kehitys,

[/ e \ ty6turvallisuuden, hatdensiavun ja tietosuoja-asetuksen
verkkokoulutukset seka konsultointi- ja

tuotekehityspalvelut.

Asiakkaina mainitaan mm. Valmet, Kalmar, Sandvik, M-Files, Rocla, Destia, Optofidelity, Pfizer,
Huurre, Econet, Fortum, Rani Plast, Liikennevirasto, Tays, RAY, Puolustusvoimat, Aluehallintovirasto,
Pelastuslaitos, Hdtédkeskuslaitos, Rajavartiolaitos, Tulli, Poliisilaitokset, Poliisihallitus, KRP, Supo ja
kunnat.

Turvallisuuteen liittyvid palveluita ostetaan mm. tieto- ja kiinteistoturvallisuuteen (mm. vartiointi-
ja turvallisuustekniikkapalveluja) liittyen, verkkopalveluita sekd tutkimus-, konsultointi- ja
fasilitointipalveluita.  Sektorin  toimijat ovat kiinnostuneita ostamaan koulutus- ja
konsultointipalveluja,  tietoturvatuotteita ja  -palveluita, laadunhallintapalveluita ja
vartiointipalveluita ja turvallisuustekniikkaa. Alihankkijoina ja toimittajina sektoriin sijoittuvat
vastaajat mainitsevat mm. seuraavat: F-Secure, Avarn, Tampereen yliopisto, TAMK, JyvSecTec,
Enmac, Origo Engineering, Seravo ja Optimesys.

Organisaatio: Poliisiammattikorkeakoulu

Mita turvallisuuteen liittyvia palveluita myytte? Tuotamme 1) valtakunnan poliisikoulutuksen
(tutkinto- ja tdydennys-), 2) turvallisuusorientoitunutta koulutusta muille viranomaisille ja
elinkeinoelaman toimijoille seka 3) tutkimustietoa sisdisesta turvallisuudesta

Mille sektoreille tarjoatte palveluita? Yhteiskunnan turvallisuus. Asiakkaina Poliisilaitokset,
Poliisihallitus, KRP, Supo, Hatakeskuslaitos, Rajavartiolaitos, Tulli

Mita  turvallisuuteen liittyvida tuotteita tai palveluita ostatte? Vartiointi- ja
turvallisuustekniikkapalveluja

Millaista alihankintaa kdytatte osana tarjoamianne turvallisuuteen liittyvia palveluita? Avarn

Turvallisuus — syventdva ekosysteemiselvitys
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Millaisia menestystarinoita teilld on kerrottavana? Kansainvalisesti arvioitu ja arvostettu
turvallisuusalan korkeakoulu, useita EU-rahoitteisia turvallisuusalan TKI-hankkeita, laaja
kansainvalinen turvallisuusalan yhteistyoverkosto

4.2 Ymparistoturvallisuus ja kiertotalous

ropebtms. | Ympadristoturvallisuuden  ja kiertotalouden
Siming ;/ sektoriin halusi sijoittua vastaajista kolme, joskin

lisuud Tutkimus,
Teollisuuden kehitys

i\ s 5 sinne sijoittumista harkitsi useampi vastaaja.
" A ' PR Sektori nousi esille laajemmin my6s muissa
Kiintelsto- ja Uimparst haastatteluissa; ymparistdasioiden merkityksen

rakentamisen e SN : tu.rvallisuus Delete®
et ] Al (1) et korostumisen mydtd monissa organisaatioissa on
TAMPEREEN . . . . .

B esim. energiatehokkuutta ja uusiutuvan energian

Kyber- el i Lt i I erveys . wo ss o _sses see  sas . e .or . e sse s
;a'ii;m (B0 NI EResl L e kayttoa lisadvia, jatetta ja havikkia vahentavia ja
i) iSI.II.IS ¥ = turvallisuus . e e .. we . . .. ..
, : _ ylipaataan kiertotaloutta edistavia
v - e kehittamishankkeita. ~ Esimerkiksi  jatehuolto

¢ nan / Yhteiskunnan = - .. . . . .
il \  tunvallisuus nahtiin osin osaksi turvallisuutta. Sektoriin

/

Liikenne- \
/
/ turvallisuus \
/ \

sijoittuvat  yritykset tarjoavat jatehuoltoon
liittyvia palveluita ja turvallisia elintarvikkeita.
Asiakkaina on niin yrityksia (esim. vahittdiskauppa) kuin kuntia, kotitalouksia ja isannditsijoita.
Turvallisuuspalveluita ostetaan tyoturvallisuuteen, kiinteistéturvallisuuteen (vartiointi), tieto-,
kyber- ja laiteturvallisuuteen liittyen. Toimittajina mainitaan mm. Securitas, LHJ Group ja Encore
Ympdiristépalvelut.

Yritys: Pirkanmaan Jatehuolto Oy

Mita turvallisuuteen liittyvia palveluita myytte? Tarjoamme asiakkaillemme jatehuoltopalveluja
siten, ettd pyrimme minimoimaan niin asiakkaalle kuin yhteiskunnalle aiheutuvat ymparistohaitat

Mille sektoreille tarjoatte palveluita? Ymparistéturvallisuus ja kiertotalous. Asiakkaina
kotitaloudet, isannoitsijat, pk-sektori, omistajakunnat, horisontaaliset asiakkaat

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Tyoturvallisuus, tietoturva,
laiteturvallisuus

Millaisia menestystarinoita teilla on kerrottavana? Onnistunut konsepti, menestynyt maailmalla
eri kilpailuissa, asiakkaat tyytyvaisia, hinnat edullisia ja palvelukokonaisuus hyva.

Turvallisuus — syventdva ekosysteemiselvitys
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Yritys Yritys: Delete Oy

Delete® Mita turvallisuuteen liittyvia palveluita myytte? Deleten palveluita ovat
mm. jalkivahinkopalvelut (mm. vesivahinko- ja tulipalovahinkojen

Preakians jalkivahinkotorjunnat), kierratys ja jatteenkasittely, kiinteistdjen ja
neEsSTE oIl rakentamisen palvelut, purkutyét ja teollisuuspuhdistukset. Ty6- ja
@ — ymparistoturvallisuus on keskiossa kaikissa palvelupaketeissa.
ESB

2oHJoLA  Mille sektoreille tarjoatte palveluita? Ymparistoturvallisuus ja

e kiertotalous

/ Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Mm.
C Tietoturva-, vartiointipalvelut
ENCORE

YMPARISTO-
PALVELUT

lhjgroup

Millaista alihankintaa kaytdtte osana tarjoamianne turvallisuuteen
liittyvia palveluita? Securitas, Lhj Group, Encore

Millaisia menestystarinoita teilla on kerrottavana? Liiketoiminnan kasvu ja vakuuttava
turvallisuusty® kokonaisuudessaan. Yksi kansainvalisestikin merkittavan kokoluokan asiakascase on
viiden vuoden valein toteutettava Nesteen Porvoon jalostamon suurseisokki. Kun yli 400 000
tyotunnin kokoiset seisokit luetaan globaaleilla markkinoilla erittdin suuriksi urakoiksi, oli Nesteen
seisokki 1,3 miljoonalla ty6tunnillaan merkittavan kokoluokan projekti kansainvalisestikin. Delete
vastasi seka ponnisteluiltaan ettd aikataulultaan joistakin seisokin kriittisimmista tyovaiheista.
Delete vastasi osasta sdilididen ja putkilinjojen pesuja seka jalostamon kaikkien soihtulinjojen
vesihiekkaleikkauksista. Jalostamon alas ajaminen huhtikuun lopussa kesti kaksi viikkoa, sen jalkeen
tydskenneltiin kuukauden verran tiiviissa tahdissa, jotta jalostamo saatiin kdynnistettya uudelleen
toukokuun lopulla.t

Case: Eco3 kiertotalouspuisto ja kaksilinjainen biolaitos

ECO3-kiertotalouspuisto on valtakunnallisesti merkittdva bio-, vesi- ja kiertotalouden liiketoiminta-
alue, osaamiskeskittyma ja pilottiymparistd. ECO3-yritysalueen ja Pirkanmaan Jatehuolto Oy:n
yhteinen kiertotalousmalli onkin valittu European Business Awards 2019 -kilpailun finaaliin?. Osana
kiertotalouspuistoa Nokian Koukkujarvelle rakentuvassa Pirkanmaan Jatehuollon kaksilinjaisessa
biolaitoksessa  tullaan  kdsittelemdan 17 omistajakunnan  biojatteet seka  Nokian
jatevedenpuhdistamolta tulevat lietteet. Biojate ja lietteet kasitelldaan laitoksella omilla linjoillaan,
mika mahdollistaa biojatteiden jatkojalostamisen Iuomulannoitteeksi, ja typen ja fosforin
korkeatasoisen ravinnekierron. Laitoksessa syntyvda biokaasu jalostetaan vahapaastoiseksi
liikennepolttoaineeksi, jota muun muassa jateautot jatkossa kayttavat. 40 jateauton pdivittdminen

! Delete (2019) Neste Oilin suurseisokin puhdistustyét ja vesileikkaukset https://www.delete.fi/references/neste-oilin-
suurseisokin-puhdistustyot-ja-vesihiekkaleikkaukset/

2 Eco3 (2019) Pirkanmaalle voitto European Business Awards -kilpailussa https://eco3.fi/ajankohtaista/pirkanmaalle-
voitto-european-business-awards-kilpailussa/
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kaasukayttoiseksi tulee pienentdamaan jatekuljetuksista aiheutuvia paastéja noin 1 900
hiilidioksiditonnia vuodessa. 3

4.3 Terveys ja arjen turvallisuus

Terveyden ja arjen turvallisuuden sektoriin

Tapahtuma-

e sijoittuu kahdeksan erilaista organisaatiota.

eol ISI..IU en / kEhltyS . . . . i
Nl _,\ L Osa organisaatioista tarjoaa palveluiden
: wao terveydenhuollon sektoriin. Naita palveluja
iinteists- ja N s 3 Ymp&ristd- . . . . . . .
i = B e ovat esimerkiksi potilastietoja kasittelevia,

turvallisuus S5 " TURVALLISUUDESTA ‘ia kiertotalous X .

_ | e iE terveydenhuollon potilasturvallisuutta
e B B 5o PArantavia  ja  potilaskokemusta  mittavia
wralieis g i1 L Sy O i ohjelmistoja  sekd turvallisuusjohtamisen
@\ - srmmea Y ratkaisuja. Sektorissa tarjotaan ratkaisuja
il ] '\ Yoosnnan B ¥ myds laajemmin turvalliseen arkeen niin

/ | el o e L .
T henkilésuojaimien kuin erilaisten palvelujen

," turvallisuus
%

\ ja teknologioiden kautta. Asiakkaina on niin
kuluttajia, sairaanhoitopiireja, pelastus- ja palolaitoksia, kuntia, teollisuusyrityksia kuin
yhdistyksiakin. Turvallisuuteen liittyen ostetaan sektorin yrityksissa esim. tydturvallisuuteen liittyen
suojaimia ja turvallisuusvarusteita, tietoturvaohjelmistoja ja turvallisuustekniikkaa. Alihankkijoina
mainitaan mm. F-Secure, Nebula ja LogMeln.

Case: Atostek eRA —rajapinta- ja alustaratkaisu Kanta-palveluihin

Atostek eRA on APIl-alustatalousratkaisu, joka yhdistdad olemassaolevia ja mahdollistaa uusia
kansallisia ja disruptiivisia ekosysteemipalveluita. Atostek eRA -palveluiden kautta
terveydenhuollon tai sosiaalihuollon toimijan Kanta-palveluihin liittyminen on helppoa ja nopeaa.
eRAnN voi myds integroida potilastietojarjestelmiin. Palvelu sopii kaiken kokoisille toimijoille start-up
-yrityksen sovelluksista maakuntatason ratkaisuihin. eRA tarjoaa rajapinnan potilastiedon arkiston
tietojen kirjaukseen ja katseluun, sahkadisiin ladkemaarayksiin, ladkarintodistusten ja -lausuntojen
hakuun ja tallennukseen, sosiaalihuollon asiakastiedon arkiston tietojen kirjaukseen ja katseluun,
laboratoriojarjestelmiin ja Kelan Kanta-palveluiden kuva-arkistoon. eRA Siirron avulla yritys voi
siirtda vanhat potilastiedot Kelan Kanta-arkistoon mistd tahansa potilastietojarjestelmasta. eRA
Kokonaiskuva puolestaan kerda potilaan koko hoitohistorian Kanta-palvelusta lddkarille yhdella
silmaykselld katsottavaksi. Kaikkiin eRA-palveluihin kuuluu eRA SmartCard-ajuri, jonka avulla
autentikointi toimikortilla ja sahkdinen allekirjoitus onnistuvat.

3 Eco3 (2019) Pirkanmaan Jatehuollon uusi laitos laittaa ravinteet kiertoon ja biokaasut liikkennekdyttéén
https://eco3.fi/ajankohtaista/pirkanmaan-jatehuollon-uusi-laitos-laittaa-ravinteet-kiertoon-ja-biokaasut-
liikennekayttoon/

4 Atostek (2019) eRA. https://www.atostek.com/era/
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Yritys: Atostek Oy

Yritys
- Mita turvallisuuteen liittyvia palveluita myytte? Tieto- ja
"ATOSTEK kyberturvallisuus on kaikkia ohjelmisto- ja
jarjestelmakehittamispalveluitamme lapileikkaava teema.
Asiakkaita
Mille sektoreille tarjoatte palveluita? Terveys ja arjen
’SI_\N[_)\](K‘ turvallisuus, Teollisuuden turvallisuus, Yhteiskunnan turvallisuus
GIKALMAR | I Mita turvallisuuteen liittyvid tuotteita tai palveluita ostatte?
ray Kiinteisto- ja tilaturvallisuus  (kulunvalvonta, kamerat),
koulutuspalveluita, white hat -hakkereiden palveluita

M-Files {3 Tays
TTICCM DESTIA

Alihankkijoita

jarjestelmien ja ohjelmistojen testaamiseksi.
Elimiin tihden

Millaista alihankintaa kdytatte osana tarjoamianne
turvallisuuteen liittyvia palveluita? Konesalipalveluita
Optimesysilta

Millaisia menestystarinoita teilla on kerrottavana? Atostek Oy

OPTIMESVS

'J T-RATHKA

on ohjelmistokehityksen projektitoimittaja, joka on onnistunut

Iuomaan omaan IPR:dn perustuvan ratkaisun, tiedonvalityksen APIn terveydenhuollossa (eRA-
palvelun) ja samalla merkittavaa taloudellista kasvua.

Yritys

Codea

Helping You To Lead Online

Asiakkaita

Sairaanhoitopiirit ja
pelastuslaitokset

»
Vasa sjukvardsdistrikt
Vaasan sairaanhoitopiiri

Alihankkijoita

nebul=

LogMe(®

Yritys: Securitas Oy

Yritys: Codea Oy

Mita turvallisuuteen liittyvia palveluita myytte? Ensihoidolle ja
pelastukselle suunnattuja sovelluksia, joissa kasitelldadan mm. potilaiden
henkil6tietoja ja joissa tietoturvallisuus on tarkeaa. Esimerkkeja palveluista
ovat Codea Control, Codea Nasta ja sdahkdinen potilaskertomus. Codea
Control on alueellisessa tilannekeskuksessa ja kenttdjohdon ajoneuvoissa
kaytettava sovellus, jolla seurataan yksikoiden tilatietoja ja liikkumista seka
hélytystehtavan etenemista reaaliajassa. Codea Nasta on
halytysajoneuvoissa kdytettava sovellus navigoimiseen ja paivittaisten
halytystehtavien suorittamiseen, joka mm. helpottaa tehtavien johtamista
ja tilastointia.

Mille sektoreille tarjoatte palveluita? Terveys ja arjen turvallisuus

Mita turvallisuuteen liittyvia palveluita myytte? Securitas tuottaa 1) laaja-alaisia
turvallisuuspalveluita (esimerkiksi vartiointi, jarjestyksenvalvonta, tyéturvallisuuspalvelut, palo- ja
pelastustoimi), 2) teknologiatoimituksia ja turvallisuusteknologiaratkaisuja ja 3) osaamispalveluita
(mm. koulutukset, valmennukset, konsultointi, turvallisuusjohtaminen).

Mille sektoreille tarjoatte palveluita? Kaikille sektoreille

W WITMILL
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Mitd turvallisuuteen liittyvid tuotteita tai palveluita ostatte? Hankimme muun muassa
tyoturvallisuuteen liittyvia suojaimia ja turvallisuusvarusteita

Millaista alihankintaa kaytidtte osana tarjoamianne turvallisuuteen liittyvid palveluita?
Kumppaniverkostossamme on muun muassa teknologiayrityksia, asennusliikkeitda ja
tyoturvallisuusalan toimijoita

Millaisia menestystarinoita teilla on kerrottavana? Henkiléstomme tekee arjen sankaritoita joka
pdivd ja verkkosivuillamme jaetaan arjen sankaritarinoital. Securitas Oy on edellikavija
turvallisuusteknologian ja palveluiden yhdistamisessa kansallisesti kuin myds kansainvalisesti.

4.4 Yhteiskunnan turvallisuus

Yhteiskunnan turvallisuus -sektoriin sijoittuu

Tapahtuma- 16 vastaajaa. Esimerkkeja  sektorissa

turvallisuus F,"‘

Teollisuuden | s tarjotuista palveluista ovat viranomaisille,

turvallisuus

kehitys
ja koulutus

julkishallinnolle ja kriittisen infran toimijoille
: tarjotut asiantuntijapalvelut ja ratkaisut.
KGinfaietein . > . — Ympirists- ces ae e . H H
—— O\ turvallisuus Naissa tieto- ja kyberturvallisuuden merkitys
turvallisuus (BT AUMAETREIVAIER - (P ja kiertotalous . . :
Al KASVAVA : on tyypillisesti korostunut. Esimerkkeja ovat
mm. tilanteenhallintajarjestelmat ja siihen

TAMPEREEN
KAUPUNKISEUTU

T AT A e liittyvat  applikaatiot,  valvontaratkaisut,
turvallisuus B < - turvallisuus
) _ : turvallisen tiedonsiirron ja padsynhallinnan
: ' : ratkaisut, suljetut verkkoratkaisut,
'"flrl_a" / Yhteiskunnan p . . . .. .
tursallisucs  / | turvallisuus @ sans jarjestelmien turvallisuusauditoinnit,
/ Liikenne- m P RUAG .. .. . . . .
[ wnalisuss e = systeemi- ja toiminnanohjausintegraatiot ja
/ \ H # e v . . .
i e henkiléturvajirjestelmat. Osa  palveluista
2 avack "o0a kohdentuu puolustusteollisuuteen; niité ovat
- NDKEA_ . cepas .. .
cinia esim. satelliittielektroniikkaratkaisut,

varavoimaratkaisut, havittajat, ennakkovaroituslentokoneet, tutkat ja elektronisen sodankaynnin
jarjestelmat. Muita esimerkkeja sektorin  toiminnasta ovat turvallisuuteen liittyva
viranomaistoiminta seka vakuutukset ja finanssialan jarjestelmat. Sektorin yrityksissa ostetaan mm.
tieto- ja laiteturvallisuuden palveluita (mm. tietoturva-auditoinnit, konsultointi, ohjelmistot),
kiinteistoturvallisuuden palveluita (vartiointi), turvallisuustekniikkaa ja tyoturvallisuusvarusteita.
Alihankkijoina mainitaan mm. Securitas, F-Secure, Microsoft, ESET, Wipro, Ezi-Klog, Tamrex ja
Dustin.

[ Ks. https://www.securitas.fi/tyopaikat/arjen-sankaritekoja--blogi/

Turvallisuus — syventdva ekosysteemiselvitys
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Yritys Yritys: Digia Oy
m Mita turvallisuuteen liittyvid palveluita myytte? Esim. Digia liris, Digia
Linja, Digia Salpa, 112 Suomi, jarjestelmien turvallisuusauditoinnit. Digia liris
Asiakkaita on valvontaratkaisu, jolla yritykset pystyvat valvomaan jarjestelmiensa
F s-RYHMA tilnnekuvaa. Digia Salpa on mobiiili, puheen ja viestien salausratkaisu. Digia
EST°°KMAN” Linja on ratkaisu, jolla voidaan eri turvatason verkkojen valilla siirtaa tietoa
Gasum e+

turvallisesti.
TRATICCM

ERO . . . . . . .
“S4TT Mille sektoreille tarjoatte palveluita? Yhteiskunnan turvallisuus, Terveys ja
HSL i . . . . o . .
18| B Vé‘lm” arjen turvallisuus, Teollisuuden turvallisuus, Liikenneturvallisuus, Kyber- ja
w tietoturvallisuus
UPM

KONSERNI

RAMIRENT
Alihankkijoita

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Esim. tieto- ja
kyberturvallisuuteen liittyvia palveluita, esim. F-Secure

=3
F-Secure % A . . — . . . e
Millaista alihankintaa kdytdtte osana tarjoamianne turvallisuuteen liittyvia

palveluita? Projektikohtaisesti skaalaamme tiimiemme kokoa alihankkimalla ulkopuolisia kehittdjia
ja tarvittaessa tdaydenndmme osaamistamme hyoddyntden ulkopuolisia asiantuntijoita esim.
pienemmista tietoturvataloista.

Millaisia menestystarinoita teilld on kerrottavana? 1) 112 Suomi. Mobiiliratkaisu kansalaisten ja
julkishallinnon ja viranomaisten valilla. Yli 1,5 milj. kdyttdjan sovellus parantaa kansalaisten
turvallisuutta. Taustalla oleva ratkaisu mahdollistaa turvallisen tietojen kerdaamisen ja valittamisen.
Sovelluksesta pystyy lahettamaan tietoa esim. Tielaitokselle liikenneturvallisuutta vaarantavista
tievaurioista tai saamaan opastusta hatdensipuun. 2) Digia on toteuttanut Passi- ja
henkilokorttijarjestelman, jolla tuotetaan vuodessa noin 900.000 passia- ja henkilokorttia.

Case: 112 Suomi

112 Suomi on mobiilisovellus hatanumeroon soittamiseen ja hatdpaikannukseen. Sen lisdpalveluihin
kuuluu paivystysnumerolistaus eri turvallisuustoimijoista seka viranomaistiedotteiden valittaminen.
Sovelluksesta |6ytyvat paivystysnumerot Meripelastukseen,  Tienkdyttdjan linjalle,
Myrkytystietokeskukseen, Kansalaisneuvontaan, MLL:n lasten ja nuorten puhelimeen,
Ulkoministerion pdivystysnumeroon sekda Kadonneita lapsia koskevaan vihjepuhelimeen.
Liikenneviraston Tienkayttajan linjalle voi ilmoittaa maanteiden kunnosta ja lilkkenteen ongelmista.
Hatdkeskuslaitos on tehnyt sovelluksen yhteisty6ssa Digian kanssa. Sovellus on ladattavissa
sovelluskaupoista ilmaiseksi Android- ja iPhone-puhelimiin. Sovelluksen avulla avunsaanti
hatatilanteessa nopeutuu. Sovellus tarjoaa sijaintikoordinaatit Hatakeskuslaitoksen jarjestelmien
kanssa yhtenevdssa muodossa. Soittajan tarkka sijaintitieto valittyy hatakeskukseen
automaattisesti, apua osataan lahettda paikalle Iahimmasta mahdollisesta yksikdsta ja avun paikalle
tuloa nopeuttaa se, ettd kohdesijainti on tarkasti tiedossa. Hatdkeskuslaitos voi myos valittaa
viranomaistiedotteet sovelluksen kautta sijaintitietoon perustuen.®

5 https://www.112.fi/medialle/usein _kysyttya/112suomi
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Yritys Yritys: Cinia Oy
_ Mille turvallisuussektorille haluatte sijoittua? Yhteiskunnan
\; Cinia turvallisuus
Asiakkaita Mitd turvallisuuteen liittyvid palveluita myytte? Mm. 1) Tietoturva- ja

toimintakriittisten jarjestelmien ohjelmistokehitys- ja laadunvarmistus-
palveluita. 2) Tietoturvallisia verkkoyhteyksid. 3) ICT-infrastuktuurin

TRATICCM  kybertuvallisuusvalvontaa, Security Operation Center -palveluita (SOC)
FINGRID _ seka palomuurien hallintaa ja valvontaa.

ERILLISVERKOT

{3 Elsmin a Mille sektoreille tarjoatte palveluita? Yhteiskunnan turvallisuus,
e ta*::” FINAVIA Terveys jaarjen turvallisuus, Teollisuuden turvallisuus,

. Liikenneturvallisuus, Kyber- ja tietoturvallisuus.
Huoltovarmuuskriittisille organisaatioille ja esimerkiksi toimialoille
kuten: Sahko ja energia, Liikenne ja logistiikka, ICT-palvelutarjoajat,
Terveydenhuolto, Teollisuus, Finanssi, Maatalous.

SANDVIK|  Valmet $

IF Labkotec TOLALA WORKS

Alihankkijoita Mitd turvallisuuteen liittyvia tuotteita tai palveluita ostatte?
eLenium Silverskin Vartiointipalvelut, tietoturva-auditoinnit, yms.

Millaista alihankintaa kaytatte osana tarjoamianne turvallisuuteen
liittyvia palveluita? Projektikohtaisesti esim. penetraatiotestausta, tietoturva-auditointia tai
lisdresursseja esim. ohjelmistokehitykseen.

Millaisia menestystarinoita teilld on kerrottavana? Esim. 1) Suomen Erillisverkot Oy:lle kehitetty,
pitkdlle  automatisoitu, skaalautuva ja  hajautettu palvelualusta, jota  kutsutaan
kokonaisturvallisuuden ekosysteemiksi eli Kekoksi. Teknologisesti ja my6s toimintatavaltaan
moderni kokonaisuus, joka edustaa uudenlaista ajattelua viranomaissektorilla © . 2)
Terveydenhuoltopuolelle on kokonaisuutena tehty moderneita kayttajalahtoisia jarjestelmia, jotka
soveltuvat potilastietojen kasittelyyn ja toimivat sairaalaympaéristéssa. Asiakkaina esim. PSHP 7. 3)
SOC, Security Operation Center tarjoaa palveluna kyberturvallisuuden valvontaa ja hallintaa 24/7.
4) Tietoturvallinen ohjelmistokehitys ja testauspalvelut ovat Cinian paaasiallista palvelua, asiakkaina
esim. Labcotec Oy 8.

6 Ks. https://www.cinia.fi/kokemuksia/suomen-erillisverkot-oy.html
7 Ks. https://www.cinia.fi/kokemuksia/tampereen-yliopistollinen-sairaala.html
8 Ks. https://www.cinia.fi/kokemuksia/labkotec-oy.html
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Case: Keko — ekosysteemialusta turvallisuuskriittisille toimijoille

Cinia Oyj on toteuttanut Suomen Erillisverkot konsernille alustaympariston, joka mahdollistaa
uudenlaisten turvallisuus- ja toimintokriittisten palveluiden tuottamisen®. Keko on ekosysteemi,
jossa turvallisuuskriittiset toimijat voivat kayttaa tydssaan tarvitsemiaan palveluita ja tehda
yhteistyota. Keko on ennen kaikkea uudenlainen vyhteistydymparistd viranomaisille ja
muille turvallisuustoimijoille sekd palveluntuottajille. Palveluntarjoajille Keko tarjoaa turvallisen ja
toimintavarman ympariston palvelujen tarjoamiselle asiakkaille. Keko rakennetaan Erillisverkkojen
suojattuihin konesaleihin ja turvallisten palvelimien ja yhteyksien paille. 1©

Yritys: Insta Group Oy

Mita turvallisuuteen liittyvia palveluita myytte? Mm. kyberturvallisuus (varmennepalvelut ja
tuotteet, VPN palvelut, SOC, yhdyskaytadvaratkaisut, lokienhallinta), kokonaisturvallisuuden
konsultointi, kansallinen turvallisuus (Insta Response -hatdkeskusratkaisut),
automaatiojarjestelmien kyberturvallisuusratkaisut, integroituihin digitalisaatioratkaisuihin
liittyvat kyber- ja tietoturvaratkaisut, kyberturvaharjoittelu

Mille sektoreille tarjoatte palveluita? Yhteiskunnan turvallisuus (Insta Group Oy), Teollisuuden
turvallisuus (Intopalo Digital Oy), Infran turvallisuus (Insta Response Oy), Kyber- ja tietoturvallisuus
(Insta DefSec Oy)

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Mm. tietoturvapalveluita, fyysisen
turvallisuuden palveluita

Millaista alihankintaa kdytatte osana tarjoamianne turvallisuuteen liittyvia palveluita? Installa on
laaja ja kehittyva alihankkijaverkosto ja verkostomainen liiketoiminta perustuu yrityksen
ekosysteemistrategiaan.

Millaisia menestystarinoita teilld on kerrottavana? Mm. 1) Strateginen kumppanuus
puolustusvoimien kanssa. 2) Uusi hatakeskusjarjestelma (ERICA), jossa ovat mukana ensihoito,
pelastustoimi, poliisi ja sosiaalitoimi. 3) Jo 60 vuotta jatkunut yhteistyo isojen teollisuusasiakkaiden
kanssa automaatiojarjestelmien turvallisuuden suhteen. 4) Turvallisuuden mallintamisen ja
harjoittelun hyddyt asiakkaillemme. 5) Kyberturvallisuuden tuote- ja palveluportfolio ja esim. CBRS-
varmenteisiin liittyva kansainvalinen liiketoiminta. 6) Asiakkaidemme kokemat hyoddyt uuden
tekoalyyn pohjautuvan teollisten prosessien optimointipalvelumme ansiosta (mm Kemira, Boliden)

° https://www.cinia.fi/haku/erillisverkot-ja-cinia-yhteistyohon-kokonaisturvallisuuden-alustan-toteuttamisessa.html
10 hitps://www.erillisverkot.fi/palvelut/tilannekuva/keko
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Tapahtuma-
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turvallisuus

Kiinteistd-ja
rakentamisen .
turvallisuus | =
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turvallisuus
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Asiakkaita
TAMPERE. YW

DESTIA NCEK

BAARWE NS

TERRAWISES

SKANSKA

Tamperean Masnrakeneus Oy

L~
Hiviset
-

TUSTA AT AR

KVL-TEKNIIKKA w
ke el Oy

-
WAJ ASFALTTIKALLIO OY
L~

Toimittajia

el ABSPERRTECHNIK

cigite SDETAS
EXZZESC i1)s=

4 TURVALLISUUDESTA i

23

Liikenneturvallisuus

Liikenneturvallisuussektoriin ~ vastaajista  sijoittui  vain

Tutkimus, Traflno Oy- Alemmissa
kehitys . . . . .o

ia koulutus turvallisuusekosysteemikartoituksissa sektoriin on

sijoitettu my0Os muita, erityisesti logistiikka-alan toimijoita,
jotka eivat tahan selvitykseen ole osallistuneet, esim. VR,
Matkahuolto, Finavia, Tuomi Logistiikka seka
teollisuusyrityksista Nokian Renkaat Oyj;j.

Ympé&risto-
turvallisuus
ja kiertotalous

i Terveys
jaarjen
turvallisuus

S

\  Yhteiskunnan
turvallisuus

Yritys: Trafino Oy
Mille turvallisuussektorille haluatte sijoittua? Liikenneturvallisuus

Mita turvallisuuteen liittyvia palveluita myytte? Liikenteen varoitus- ja
ohjaustarvikkeita, lilkennemerkkeja, tydmaa-aitoja jne.

Mille sektoreille tarjoatte palveluita? Liikenneturvallisuus,
rakentamisen ja kiinteistoturvallisuus, infran ja yhteiskunnan
turvallisuus. Asiakkaitamme ovat julkisen sektorin puolella mm. kunnat
ja kaupungit seka yksityiselld puolella mm. maaurakoitsijat,
rakennusyritykset ja taloyhtiot. Pirkanmaalla palvelemme 300-400
asiakasta.

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Emme osta
turvallisuuteen liittyvia palveluita itse.

Millaista alihankintaa kaytatte osana tarjoamianne turvallisuuteen
liittyvia palveluita? Kymmenia kotimaisia ja ulkomaisia toimittajia. Mm.
Smekab Citylife (Ruotsi), Wemas (Saksa), Schake GbMh (Saksa), Detas
Group (ltalia), Savon kilpi ja Myllyldan betoni.

Millaisia menestystarinoita teilld on kerrottavana? Trafino on kotimainen, Tampereella ja kuudella
muulla paikkakunnalla toimiva, vakavarainen ja kasvava perheyritys. Yritys on edelldkavija

liikenneturvallisuuden markkinoilla tarjoten Suomen

laajimman ja koko ajan tdydentyvan

valikoiman liikenteen varoitus- ja ohjaustarvikkeita. Maanrakennuksessa tarpeet syntyvat yllattaen
ja Trafinon kilpailuetuna on ripeys — isot varastot ja lyhyet toimitusajat.

Turvallisuus — syventdva ekosysteemiselvitys
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4.6 Infran turvallisuus

Tapahtuma-
turvallisuus

Teollisuuden
turvallisuus

Kiinteistd- ja
rakentamisen S
turvallisuus 3 ‘-‘ TURVALLISUUDESTA

KASVAVA
TAMPEREEN

- = W
]:‘:):trr.)- -‘ . —|

turvallisuus

Infran
turvallisuus

Liikenne-
turvallisuus

tyoturvallisuuteen liittyvia

]‘\ KAUPUNKISEUTU

Infran turvallisuuden sektoriin sijoittuu vastaajista nelja.

/ — Sektorissa tarjottuja palveluja ovat esim. tietoturvalliset
kehitys
s kommunikointiratkaisut, turvalliset infrastruktuurit,

S

kriittisen infran halytysvalvomopalvelut,
Ml turvallisuusstandardit  tayttavat  verkkolaitteet ja

ja kiertotalous
@ i mobiiliverkkojen terminaalit, infrahankkeisiin liittyvat

| e turvallisuussuunnitelmat seka turvallisuuden mallinnus-
v , koulutus ja konsultointipalvelut. Asiakkaina on
mainittu mm. Securitas, Avarn Security, Viria Security,

N

R e BLC, Stanley Security, operaattorit, kunnat ja kaupungit,

\  turvallisuus

Véyldvirasto, HSY ja Tampereen keskuspuhdistamo.
Sektorin yritykset ostavat mm. vartiointia, palo- ja
rikosilmoitusjarjestelmiin liittyvia palveluita,

palveluita ja ratkaisuja (suojavaatteita, varusteita, laitteita),

turvallisuusohjelmistoja (tietoturva) ja asiantuntijapalveluita. Alihankkijoina mainitaan mm. Sony,
Johnson Control (JCl), Dahua, EiElectronics, AddSecure, Nixu ja Symbio.

Yrityscase

RAMBGLL

Asiakkaita
A4
VAYLA
TAMPERE.

S Sike LAHTI

puhdistamo

S Hsy  (Q) Memesreen

Yritys: Ramboll

Mita turvallisuuteen liittyvia palveluita myytte?
Turvallisuusnakokulma sisaltyy kaikkiin asiantuntijapalveluihimme.
Varsinaisiin turvallisuuspalveluihin kuuluvat mm.
turvallisuusdokumentointi, varautumissuunnitelmat,
pelastussuunnitelmat, mallintamisen palvelut, seka turvallisuuteen
liittyvat koulutus- ja konsultointipalvelut.

Mille sektoreille tarjoatte palveluita? Kaikilta sektoreilta 16ytyy
asiakkaita ja referenssiprojekteja

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte?
Turvavaatetus tydmaille, tietoturva ym. ohjelmistoja,
kiinteistoturvallisuuden palveluita.

Millaista alihankintaa kdytatte osana tarjoamianne turvallisuuteen liittyvid palveluita?
Alihankintaa kaytetdaan vahan. Osa projekteista voi olla my6s konsortiona toteutettavia.

Millaisia menestystarinoita teilla on kerrottavana? Ramboll on toteuttamassa Tampereen
kaupunkiseudulla monia merkittavia hankkeita, joissa turvallisuus on keskeisessa roolissa.
Esim. Tampereen keskuspuhdistamo, Areena, Santalahden tapahtumapuisto, Hiedanranta ja

Vuoreksen alue.

§J§7‘w|114|LL
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4.7 Kyber- ja tietoturvallisuus

. Kyber- ja tietoturvallisuuden sektoriin

s f/“ . sijoittuu 27 vastaajaa. Esimerkkeja

e e sektorin piirissd tarjotuista palveluista

. ovat tietosuojatut palvelinymparisto-
ey S ympsrss palvelut, tietoturva-, autentikointi-,

rakentamisen & 3 g - turvallisuus
turvallisuus | 5 TURVALLISUUDESTA § {ﬁ} \ ja kiertotalous

KASVAVA jtieg palomuuripalvelut, tekniset tietoturva-

TAMPEREEN

ja koulutus

A kavpuniseury - B tarkastukset tietoturva-auditoinnit
simsala team ¢ sasken SBA(‘!?OE;}& BJQ Kyt y £l ﬂ; - Terveys epe . . ’ '
sotor QUATEEL porurm €G! AR 112 (I y jemen sertifioinnit, varmennepalvelut,

) SYMB e c ! V. . ..
@MEO e B 9. P B G korkean  tietoturvan elektroniikan

ViRIA @ROT == - AN . .

U (oo kit Exove e B a3 suunnittelu ja testaus, kyber-

alops “%V M-Files (@& turvallisuus / A vl A . . . . .
Velrietgp 5 [ ikence- turvallisuusjarjestelmat ja tietosuojaan

turvallisuus

liittyvat konsultointipalvelut.

Sektorin yritysten asiakkaita on eri toimialoilta sekd julkishallinnosta ja viranomaiskentasta.
Asiakkaina mainitaan mm. Nokia, Solita, Gofore, Sandvik, Konecranes, Suunto, Adidas, Inspirus, RAY,
Paypal, Yepzon Oy, Tamhockey Oy, Fastroi Oy ja Moment Group Oy.

Sektorin yrityksissd ostetaan mm. auditointipalveluita turvallisuussertifiointeihin liittyen,
toimitilaturvallisuuteen liittyvia tuotteita ja palveluita (mm. vartiointia, kulunhallintaa,
halytyslaitteita), vakuutuksia, tuotekehityspalveluita, tietoturvapalveluita (mm. palomuureja,
virusskannausohjelmistoja, autentikointipalveluita, tunkeutumisenhavaitsemispalveluja, IDPS,
SIEM), pilvipalveluita ja konesalipalveluita. Alihankkijoina mainitaan mm. Abloy, lloq, Schneider,
Hatteland, Milestone, Microsoft, Cisco, Ubiquiti ja Equinix Finland Oy.

Yritys Yritys: KPMG Oy
#MG' Mille turvallisuussektorille haluatte sijoittua? Kyber- ja
Asiakicaita . tietoturvallisuus
% W rnaen Mita turvallisuuteen liittyvia palveluita myytte? Kyberturvallisuus
UPM (esim. sertifioinnit, varmennepalvelut), tietoturvallisuuspalvelut

\ EnFD . . . _ . . . . . . . . .
Valmet » /\PY (esim 't|etoturva a.udltommt'), t"ekfnset.Ja r?roses§.|aud!F0|nn|t,
turvallisuuden hallinnan kehittdminen ja siihen liittyvat koulutukset.
nokiain' VARSAN R . .
TYRES SAHKO  Lisdksi toimimme muun muassa ymparistoturvallisuuden ja
KIERTZKAPULA vastuullisuuden parissa.

TOKMANNI senaai  Mille sektoreille tarjoatte palveluita? Kaikille sektoreille. Isoimmat
@ MANDATUM LIFE asiakkuudet ovat julkishallinnossa, finanssisektorilla ja valmistavassa

o teollisuudessa.
Teknologiatoimittajia

okta B \icrosoft Mita turvallisuuteen liittyvid tuotteita tai palveluita ostatte?
Kaytdamme tietoturvallisuuteen liittyen osana palveluitamme erilaisia
teknologia- ja ratkaisutoimittajia, kuten Microsoft, SailPoint,
ServiceNow ja Okta.

@®SailPoint servicenow

€ CYBERARK
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Millaista alihankintaa kdytdtte osana tarjoamianne turvallisuuteen liittyvid palveluita? Mikali
KPMG:n Suomen tiimista ei [6ydy jotakin osaamista, etsimme tdaydentavaa osaamista ensisijaisesti
muista KPMG:n maayksikoista. Tapauskohtaisesti kaytamme myos paikallisia alihankkijoita.

Millaisia menestystarinoita teilla on kerrottavana? 1) KPMG:Ild on isoja julkisia
asiakasreferensseja, esim. Telian datacenter Helsingissa. KPMG auttoi Teliaa rakentamaan
datacenteriin liittyvat prosessit siten, etta ne voitiin sertifioida tietoturvallisuuteen ja jatkuvuuden
hallintaan liittyvat kansainvaliset standardit tayttavaksi. 2) KPMG tukee esimerkiksi pilviratkaisuita
tarjoavien suomalaisten vyritysten viestid tuottamalla ndille erilaisia varmennelausuntoja ja
sertifiointeja, joita naiden yritysten ulkomaalaiset asiakkaat edellyttavat.

4.8 Kiinteisto- ja rakentamisen turvallisuus

Kiinteist®- ja rakentamisen turvallisuuden
i sektoriin sijoittaa itsensa 10 vastaajaa.
Senaatti Teollisuuden [ R

Q deltabit Pridama | Esimerkkeja ~ sektorilla  tarjotuista
' : palveluista ovat mm. turvatekniikan ja

STﬁ'N LEY.

CICITYCON“ e : - e paloturvallisuuden ratkaisut ja niihin
oo [ Y "o T  liittyvat palvelut, aula- ja
e n[\mﬁ:@”ﬁum [ — vartiointipalvelut, varautumisen palvelut,

t'f*?." =) jaren koulutus- ja konsultointipalvelut.

turvallisuus

\ Sektorin asiakkaina on mainittu mm.
el kiinteistdjen  omistajat,  kiinteistdjen
vuokralaiset, kunnat, sairaanhoitopiirit,
teollisuusyritykset eri aloilta, kaupan alan
yritykset, kauppakeskukset, julkishallinnon organisaatiot, poliisi ja puolustusvoimat. Sektorin
toimijat ostavat mm. kiinteistoturvallisuuteen (mm. vartiointi, kulunvalvonta, aulapalvelut,
kameravalvonta), yritysturvallisuuteen (mm. suojavaatteet, suojalaitteet), kyber- ja
tietoturvallisuuteen liittyvia palveluita ja turvallisuustekniikkaa. Alihankkijoista ja toimittajista on
mainittu mm. Avarn, Securitas, Pirkanmaan Turvatuotteet Oy, Securiton AG, Eldes Alarms,
lukkoliikkeet, Tyéterveyslaitos, koulutusorganisaatiot ja konsultointiyritykset.

Infran , . \
\

turvallisuus

\

\

Liikenne-
/ turvallisuus
/
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Yritys Yritys: Lassila & Tikanoja Oy
Mita turvallisuuteen liittyviad palveluita myytte? Paloturvallisuuteen
PR liittyvat laitteet, niiden asennukset, ylldpito, huollot ja korjaukset.
Paloilmoitinjarjestelmien, sprinklereiden, turvavalaistusjarjestelmien ja
b}ngtsl.o savunpoistojdrjestelmien asennuksia, huoltoa ja yllapitopalveluita.
Valmet > Mille sektoreille tarjoatte palveluita? Rakentamisen ja

kiinteistdturvallisuuden, Teollisuuden turvallisuuden, Terveys ja arjen

Alihankkijoita . . . . .
J turvallisuuden ja Yhteiskunnan turvallisuuden sektoreille.

ol M pr— Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Jonkin verran
erikoisosaamista ja tuotteita (esim. kameravalvonta) seka
' vartiointipalveluja.

Millaista alihankintaa kdytdtte osana tarjoamianne turvallisuuteen liittyvid palveluita? Esim.
vartiointia ostetaan alihankintana, esim. isoissa teollisuuskohteissa, jos palvelusopimukseen sisaltyy
vartiointi.

Millaisia menestystarinoita teilld on kerrottavana? L & T on vastannut yli 5 vuotta valtakunnallisesti
ja paikallisesti Postin kiinteistdjen yllapidosta kokonaisvaltaisesti (siivous, yllapito ja turvallisuus).
L&T on myds tarjonnut suurille teollisuuskiinteistolle kokonaisvaltaista palvelua (mm. vartiointi),
esim. Metso Minerals ja Valmet Automation. Esimerkkina turvallisuuteen liittyvista etdpalveluista
voidaan mainita L & T:n Halytys- ja energiatehokkuuskeskus, joka palvelee valtakunnallisesti.

Koskikeskus — turvallinen kauppakeskus syntyy pitkajanteisella turvallisuusyhteistyolla

Citycon Oyj on kiinteistOsijoitusyhtio, joka on erikoistunut kauppakeskuksien omistamiseen,
hallinnointiin seka kehittamiseen. Yritys ei itsessdan myy turvallisuuspalveluita, mutta tuottaa esim.
kauppakeskusten yleisten tilojen turvallisuuspalveluita yhdessa yhteisty6kumppanin, mm.
Koskikeskuksen osalta Securitaksen, kanssa.

Cityconilla turvallisuus on iso osa koko toimintaa.

“Kymmentuhansien neliéiden kiinteistoissd on monenlaista turvallisuutta. On asiakasturvallisuutta,
verkkoturvallisuuteen liittyvid asioita, jérjestyksen valvontaa, varautumista, vuokralaisten
kouluttamista. Ndemme myds kiinteist6jemme huolto-, siivous- ja muut palveluntarjoajat osana
turvallisuuspalveluiden tuottamista, sillé arjen toimivuus on keskeinen osa turvallisuutta.”

Koko Cityconin tasolla Suomessa ollaan turvallisuusasioissa etukenossa. Isommissa kauppakeskus-
ja liiketilakomplekseissa on sahkdinen turvallisuuspassi, turvallisuustesti, joka vuokralaisen pitaa
suorittaa, ettd saa kulkuluvan. Se edellyttda esim. tietoa siitd, miten toimitaan palotilanteissa, miten
jatehuolto toimii jne. Cityconin omalle henkilostolle jarjestetddn myds vuosittain
hatdensiapukoulutuksia.
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Koskikeskukselle on mydnnetty turvallinen kauppakeskus -sertifikaatti 1*. Citycon on tehnyt
pitkdjanteistda, johdonmukaista  yhteisty6tda  Securitaksen  kanssa  turvallisuuden ja
turvallisuusosaamisen parantamiseksi kauppakeskuksessa. Tahan kuuluvat mm. turvallisuuskavelyt
vuokralaisten kanssa, turvallisuusharjoitukset esim. palo- ja evakuointitilanteiden varalta ja
alkusammutuskoulutukset. Lisdksi, Koskikeskukseen on perustettu suojeluorganisaatio, johon
kuuluu vuokralaisia.

Yritys Yritys: STANLEY Security Oy
i Mille turvallisuussektorille haluatte sijoittua? Rakentamisen ja
ke kiinteistoturvallisuus
Asiakkaita Mita turvallisuuteen liittyvia palveluita myytte?

tag Kiinteistoturvatekniikkaa ja niihin liittyvia palveluita, esim. Stanley
{3 Tays 3 Muffmm Flow, Analytics ja Interactive.

The Finnish Defence Forces

SL? e O— Mille sektoreille tarjoatte palveluita? Kiinteisto- ja rakentamisen

dhden e v . . . . . . .

b t S " turvallisuus, Terveys ja arjen turvallisuus, Yhteiskunnan turvallisuus ja
Toimittajia Teollisuuden turvallisuus -sektoreille erityisesti.

. @lEﬂEl Mita turvallisuuteen liittyvid tuotteita tai palveluita ostatte?

b PACGM Turvallisuustekniikkaa
Millaista alihankintaa kaytdtte osana tarjoamianne turvallisuuteen liittyvia palveluita? Huolto- ja
yllapitotoiminnassa voidaan kayttda sertifioituja alihankkijoita. Stanley ostaa turvallisuustekniikkaa
useilta teknologiakumppaneiltaan, joita ovat esimerkiksi PACOM, Milestone Systems ja Lenel.

Millaisia menestystarinoita teilld on kerrottavana? Stanley on turvallisuustekniikkaan keskittynyt
yritys ja silla on eniten sertifioituja asiantuntijoita Suomessa. Asiakasreferensseja on Suomessa ja
pohjoismaissa runsaasti kuten Karolinska Institutet, jossa on moderneja integroituja
turvallisuustekniikkaratkaisuja (Unison). Stanley tarjoaa ensimmadisend mobiileja avoimen infran
palveluita kaikille asiakkailleen sekd raataloityja ratkaisuja mm. viranomaisille esimerkiksi
kasvojentunnistukseen liittyen.

1t Audited and Certified Safe Retail destination by SAFE Shopping centers, ks.
https://safeshoppingcenters.com/

Turvallisuus — syventdva ekosysteemiselvitys

W WITMILL



https://safeshoppingcenters.com/

4.9 Teollisuuden turvallisuus
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Teollisuuden turvallisuus sektoriin sijoittaa itsensa 11

vastaajaa.  Esimerkkeja  sektorissa  tarjotuista
palveluista ovat mm. teollisuuden
kyberturvallisuuspalvelut, turvallisuus-selvitykset,

ymparistoturvallisuuspalvelut (esim. YVA),
prosessiturvallisuuspalvelut, turvallisuusjohtamisen
ja tyoturvallisuuden palvelut (esim. paikannus- ja
tormaysvaroitus-ratkaisut), turvallisuuden
toiminnanohjaus-jarjestelmat ja tietosuojatut
teollisuuden etapalvelut.

Sektorin yritysten asiakkaina on mainittu mm. Stora
Enso, UPM, Metsd Group, Finnpulp, Kemira, Neste,

Valio, Paulig, Rautaruukki, Valmet, Pirkanmaan Osuuskauppa, Sandvik, Outokumpu, kansainvdiliset
kaivosyhtiét, Nautor, Lapland Hotels, Finnmaster Boats, Traficom, HSY, Raitiotieallianssi, kunnalliset
jétevesilaitokset, Puolustusvoimat ja Rikosseuraamuslaitos.

Sektorin yritykset ostavat mm. alueturvallisuuteen liittyen vartiointi- ja muita palveluita ja laitteita
(kameravalvonta, kulunvalvonta, paloturvallisuuspalvelut), tyoturvallisuuteen liittyen palveluita ja
laitteita (esim. suojavaatteita, suojaimia), tietoturvallisuuteen ja kyberturvallisuuteen liittyen
ostetaan turvajarjestelmdakomponentteja, ohjelmistoja ja palveluita seka yritysturvallisuuteen
liittyen mm. vakuutuksia. Alihankkijoina mainitaan mm. Abloy Oy, Bosch, Hikvision, UTC, Mirasys,

Securitas ja Wiirth.

Yritys
O POYRY
Asiakkaita

*

UPM

»L
7 finnpulp
Metsi Kemira
nNESTE

0%
outokumpu i‘; PAULIG

@ RAUTARUUKKI

wv TR ICCM
Lilkenne- ja viestintavirasto

Yritys: Poyry Oy

Mille turvallisuussektorille haluatte sijoittua? Teollisuuden

turvallisuus

Mita turvallisuuteen liittyvia palveluita myytte? Mm. rakennetun
ympariston suunnitteluun liittyvia jarjestelmaintegraatiota ja niihin
liittyvid vaatimusmaarittelyja. Teollisuuden ohjausjarjestelmien
kyberturvallisuuteen liittyvia suunnittelu-, arviointi- ja
valvontapalveluita.

Mille sektoreille tarjoatte palveluita? Teollisuuden turvallisuus,
Tapahtumaturvallisuus, Tutkimus, koulutus ja kehitys, Infran
turvallisuus, Ymparistoturvallisuus ja kiertotalous, Yhteiskunnan
turvallisuus, Liikenneturvallisuus, Terveys ja arjen turvallisuus, Kyber- ja

tietoturvallisuus.
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Mita turvallisuuteen liittyvid tuotteita tai palveluita ostatte? Kiinteistoturvallisuuteen liittyvia
palveluita, IT-infraa jne.

Millaista alihankintaa kaytatte osana tarjoamianne turvallisuuteen liittyvid palveluita? Emme
varsinaisesti tee alihankintaa, mutta konsulttina autamme asiakkaita kyberturvallisuuteen liittyvissa
vaatimus- ja hankintamaarittelyissa ja asiakas vastaa hankinnasta itse.

Millaisia menestystarinoita teilld on kerrottavana? Esim. Pyry Smart Site, tuotannon optimointia
keinodlya hyddyntamalla ja dataa jalostamalla®?.

4.10 Tapahtumaturvallisuus

TR TNEST Tapahtumaturvallisuus-sektoriin sijoittaa itsensa kuusi

. R

Tapahtuma-
turvallisuus

vastaajaa. Esimerkkeja sektorissa tarjotuista palveluista
ovat mm. jarjestyksenvalvonta, vartiointi, henkilésuojaus,
kameravalvonta, kulunvalvonta, paloilmoitinjarjestelmat,

Tutkimus,

Teollisuuden kehitys

TR o koulutus turvallisuussuunnittelupalvelut, seka tapahtuma- ja
matkailupalvelut.
Kiinteisto- ja y ¥Ym, p':i'lristﬁ-
rakentamisen - turvallisuus . . . .. .
wrvallsucs 7 TURVALLISUUDESTA § M Tapahtumaturvallisuussektorin toimijat tarjoavat

KASVAVA
TAMPEREEN
KAUPUNKISEUTU |

palveluitaan kuluttajille (kaupunkilaisille, matkailijoille),

s yrityksille ja organisaatioille. Esimerkiksi Tampereen
| Messujen EuroSafety-messujen asiakkaita ovat mm.
Honeywell, Wurth, Ejendals, Sievi ja 3M, kun taas Tampere-
talon turvallisuuspalveluiden asiakkaita ovat kaikki, jotka
tapahtumia Tampere-talossa jarjestavat. Sektorin toimijat
ostavat esim. yritysturvallisuuteen liittyvid tuotteita ja
palveluita, kulunvalvontaa, kameravalvontaa, turvallisuusteknologiaa ja vartiointia alueen ja
kiinteistdon turvallisuuteen liittyen, tietoturvaohjelmistoja ja asiantuntijapalveluita. Alihankkijoina
mainitaan Avarn, Tampereen vartiointi/HH-kiinteistépalvelut ja Enjoy Turva Oy.

Kyber-
ja tieto- &%

turvallisuus

Infrlan / Yhteiskunnan
turvallisuus /.“ \  turvallisuus
Liilkenne- \
/ turvallisuus
/

12 Ks, https://www.poyry.com/smartsite
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Yritys Yritys: Tampereen Sarkanniemi Oy

Mille turvallisuussektorille haluatte sijoittua? Tapahtumaturvallisuus

Mita turvallisuuteen liittyvia palveluita myytte? Sarkdnniemi ei myy
turvallisuuspalveluita, mutta tarjoaa elamyspalveluita turvallisessa

Asiakkaita ymparistossa.
KPlussa L Mille sektoreille tarjoatte palveluita? Mm. Tapahtumaturvallisuus,
eo0000 lll]l() .. . . . .
Liikenneturvallisuus, Terveys ja arjen turvallisuus
airBaltic Mita turvallisuuteen liittyvid tuotteita tai palveluita ostatte? Mm.
kulunvalvontaa, kameravalvontaa, jne alueen turvallisuuteen liittyen.
Alihankkijoita Tietoturvaohjelmistoja ja tietoturvaratkaisuja.
Millaista alihankintaa kdytdtte osana tarjoamianne turvallisuuteen
AVARN  Gisecs liittyvia palveluita? Alueen turvallisuuteen liittyen vartiointipalveluja.

Millaisia menestystarinoita teilla on kerrottavana? Sarkdanniemi on tarjonnut turvallisessa
ymparistossa elamyksia jo 40 vuotta.

5. Yhteenveto ja johtopaatokset

Turvallisuusekosysteemin sektorit |apileikkaavat eri toimialaluokkia ja pitavat siksi sisallaan hyvin
erilaisia toimijoita, joiden toiminnassa ja arvoketjuissa on jopa merkittavia eroja. Vastaavasti myos
samoihin toimialaluokkiin kuuluvien yritysten suhtautumisessa turvallisuuteen ilmeni myds
merkittavia eroja. Hyvin samantyyppista liiketoimintaa harjoittavista yrityksista toiselle turvallisuus
saattaa olla valttamattomyys, johon liittyvat lakisdateiset vaatimukset hoidetaan alihankinnan
keinoin, kun taas toiselle turvallisuus on merkittava liiketoimintaa ohjaava tekija, jota kehitetaan
kokonaisvaltaisesti ja pitkajanteisesti yhdessa turvallisuuskumppanien kanssa.

Valtaosa selvitykseen osallistuneista yrityksistd tunnisti turvallisuuden liittymakohdat
liilketoimintaansa; osallistuneista 116 yrityksesta vain nelja yritysta ei nahnyt liiketoiminnassaan
relevanttia liittymakohtaa turvallisuuteen. 11 vastaajan osalta palveluita ja tuotteita voisi hyodyntaa
myds turvallisuuteen liittyen, mutta talla hetkelld ndin tapahdu. 41 % vastaajista turvallisuus on
ydinliiketoimintaa ja 45 % myy palveluitaan myds turvallisuusarvoon vedoten tai niita hyédynnetaan
turvallisuuteen liittyen. Haastatteluissa ilmeni, ettd kaikilla sektoreilla ja monilla aloilla tietty
turvallisuustaso on perusedellytys liiketoiminnassa; esim. tietoturvallisuusasioiden pitaa
oletusarvoisesti olla lain edellyttamalla tavalla hoidettu.

Turvallisuuteen profiloituvien yritysten arvoketjujen kartoittaminen on vaikeaa, silld monesti
asiakkaita ei saa nimetd eikd projekteja voida esittdd referensseind. Myos alihankkijoiden
nimedamiseen suhtaudutaan padosin varauksellisesti, erityisesti silloin kun toimittajia tai
alihankkijoita on paljon tai kun ne vaihtelevat projektista toiseen. On my6ds huomioitava, etta
padosin alihankkijoiden roolia ei pideta merkittavana; vain harvoissa tapauksessa yritykset puhuvat
alihankkijoistaan kumppaneina tai “tiimin jdsenind”, joiden kanssa pitkdjanteisesti ja
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suunnitelmallisesti kehitetdan turvallisuutta. Asiantuntijapalveluissa projektiliiketoiminta on
vallitseva liilketoimintamuoto ja palveluiden tuotteistamisen aste vaikuttaa alhaiselta, kun taas esim.
perinteisemmissa turvallisuuspalveluissa tuotteistaminen eri kohderyhmille suunnatuiksi
palvelupaketeiksi on tyypillisempaa. On kuitenkin myodnteistd, ettda on ekosysteemin sisalla
tunnistettavissa esimerkkeja oman yrityksen ekosysteemia kehittavistd toimijoista, jotka pitavat
kumppani-, alihankkija- ja toimittajaverkostoaan tdrkedana ja ndkevat mahdollisuuksia roolien
joustavuudelle ja muuttuvuudelle riippumatta esim. yritysten keskinaisista kokoeroista.

Turvallisuuden markkinointi on pddosin haasteellista, silla esim. kyberuhkien tai hairidtilanteiden
onnistunut torjuminen ei ole asia, jota halutaan korostaa. Tastd syysta turvallisuuteen liittyvia
menestystarinoita ei oltu kaikilta osin halukkaita jakamaan. Myds turvallisuussertifikaattien
kayttamiseen markkinoinnissa suhtaudutaan joissain tapauksissa varauksellisesti, kun taas toisilla
aloilla turvallisuussertifikaatit ja varmennelausunnot ovat kilpailutekija tai jopa edellytys esim.
viennille.

Selvityksen perusteella turvallisuusekosysteemissa on tunnistettavissa ns. sisakehan toimijoita,
joiden toiminnassa turvallisuus on merkittava asia, joille verkostoitumisella, ekosysteemitoiminnalla
ja kaupunkiseututason yhteisty6lla on arvoa ja joilla on halukkuutta etsia mahdollisuuksia esim.
yhteisten ratkaisujen kehittdmiseen. Vastaavasti voidaan tunnistaa turvallisuuskriittisia asiakkaita
palvelevia yrityksia, joiden mahdollisuudet yhteistyohon ovat rajallisemmat kontekstista johtuen ja
jotka mieluummin nakevat roolinsa ennemmin ulkokehalld — tietoisina, mutta pienen valimatkan
paadssa.

Selvityksessa  valtaosa vastaajista oli  kiinnostuneita maksuttomista  yrityspalveluista
turvallisuusekosysteemin kehittdmiseksi. Eniten vastaajia kiinnostivat verkostoitumistapahtumat.
Myds tietoiskutyyppiset, lyhyet tdasmavalmennukset kiinnostivat 40 vastaajaa joko osallistujan tai
tietoa tarjoavan asiantuntijan roolissa. Ekosysteemin sektoreiden sisalla yrityspalveluita voidaan
tuottaa kohdennetummin ja tarkemmin relevantteihin substanssiteemoihin pureutuen (esim.
kyberturvallisuus teollisuuden jarjestelmissa). Toisaalta ekosysteemin laaja-alaisuus mahdollistaa
myos yllatykselliset kohtaamiset ja disruptiivisten ratkaisujen syntymisen.

Turvallisuus — syventdva ekosysteemiselvitys
W WITMILL



33

Liite 1: Haastattelurunko

1.

10.
11.

12.

13.

14.
15.
16.
17.
18.

19

Kuinka luonnehtisitte sitd, miten turvallisuus liittyy yrityksenne liiketoimintaan?
Turvallisuus on ydinliiketoimintaamme.
Myymme palvelujamme ja tuotteitamme turvallisuusarvoon vedoten.
Tuotamme palveluja tai tuotteita, joita hyddynnetaan vahvasti myos turvallisuuteen
liittyen.
Tuotamme palveluja tai tuotteita, joita voisi hyddyntaa myaos turvallisuuteen liittyen
Emme talla hetkella tunnista liiketoiminnassamme lainkaan yhtymakohtia
turvallisuuteen.
Ostatteko itse turvallisuuteen liittyvia tuotteita tai palveluita?
Mita ovat turvallisuuteen liittyvat palvelut ja tuotteet, joita tarjoatte? (tuoteryhmat, 1-5
esimerkkid tuotteista)
Mihin toimialoihin ja turvallisuuden ekosysteemin sektoreihin yrityksenne liiketoiminta
kohdistuu (liikevaihdon suhteessa)?
Mitka ovat yrityksenne myyvien, turvallisuuteen liittyvien palveluiden ja tuotteiden
merkittavimpia asiakkaita? (merkittavimmat 1-5 asiakasta) Mille aloille tarjoatte
turvallisuuteen liittyvia palveluita/tuotteita?
Millaisia turvallisuuteen liittyvia palveluita tai tuotteita ostatte tai olette kiinnostuneet
ostamaan kumppaneilta/alihankkijoilta?
Mitéa ovat turvallisuuteen liittyvat alihankkijat/toimittajat, joita kdytatte toiminnassanne tai
osana tarjoamianne turvallisuuteen liittyvia palveluita ja tuotteita? (merkittavimmat 1-5
toimittajaa)
Mihin sektoriin toivotte yrityksenne sijoitettavan ekosysteemikuvassa?
Kuinka kiinnostunut olette yhteisten turvallisuuteen liittyvien ratkaisujen kehittamisessa
Pirkanmaan muiden yritysten ja toimijoiden kanssa?
Millaisista teemoista olette itse kiinnostuneet?
Millaisia palvelutarpeita tai toiveita teilld on kaupunkiseudun yrityspalveluihin liittyen? (valikko
ja avoin)
Millaisia merkittavia onnistumisia olette saavuttaneet turvallisuuteen liittyen? Kertokaa
millaisia.
Olisiko teilla kiinnostusta tarjota ndista lisatietoja kaytettavaksi seudun turvallisuusosaamisen
markkinoinnissa?
Taustatiedot
Liikevaihto 20187
Turvallisuuteen liittyvdan myynnin osuus koko liikevaihdostanne?
Kotipaikka?
Yrityksenne henkilostomaara 2018?

. Yrityksen turvallisuuteen liittyva henkilostomaara Pirkanmaalla 2018?
20.
21.

Millaista turvallisuuteen liittyvaa osaamista yrityksellanne on Pirkanmaalla?
Yrityksen kontaktihenkil6 turvallisuuteen liittyvien palveluiden ja tuotteiden osalta?
Nimi
Rooli ja vastuualue
Sahkoposti, puhelin, osoite

Turvallisuus — syventdva ekosysteemiselvitys
W WITMILL
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2: Haastatellut henkilot

Valtteri Vuorisalo, Accenture Oyj
Kari Mettala, Agco Power Oy
Markku Metsala, Alphas Finland Oy
Mika Torhola, Atostek Oy

Jukka Hornborg, Cinia Oyj

Timo Rantala, Combitech Oy

Sami Rantanen, Digia Oyj

Tomi Kankainen, Fastems Oyj

Janne Viljamaa, Granite Partners Oy

. Esa Einola, Insta Group Oyj

. Mika Laaksonen, KPMG Oyj

. Olli Makynen, Lassila & Tikanoja Oy

. Jussi Salmi, M-Files Oy

. Jukka Raivio, Nsion Oy

. Mikko Vilppula, Oy Capnova Ab

. Raimo Rahkonen, Poyry Oyj

. Outi Lehti, Ramboll Finland Oy

. Jarmo Puttonen, Rotco Oy

. Pekka Halme, Saab Group

. Matti Helén, Securitas Oy

. Pasi Korhonen, Stanley Security Oy

. Markus Aittola, Symbio Oy

. Miikka Seppala, Tampereen Sarkdnniemi Oy
. Pasi Uhtakari, Tampere-talo Oy

. Riikka Toytari, Tampere tunnetuksi Ry
. Juha Lintula, Tieto Oyj

. Jussi-Pekka Koskinen, ToP-Tunniste Oy
. Jari Mononen, Unikie Oy

. Jarkko Jarvenpas, Vincit Oyj

. Ari Kalliokoski, Cottari Turvallisuusjarjestelmat Oy
. Sami Riekkola, Valmet Oy

. Pertti Salo, SK Protect Oy

. Sanna-Maria Jarvensivu, Sweco Oy

. Jyrki Tiihonen, Kiilto Oy

. Teemu Kumpulainen, Roidu Oy

. Jaana Salo, Pirkanmaan Osuuskauppa

. Petri Salminen, Tampereen Seudun Osuuspankki
. Thomas Bergholm, Trafino Oy

. Reetta Thure, Citycon Qyj

. Mervi Ahola, Sponda Oyj

Turvallisuus — syventdva ekosysteemiselvitys
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Liite 3: Selvitykseen osallistuneet organisaatiot

3DStep Oy
Accenture Oy
AGCO Power Oy
Agendium Oy
AJR Solutions Oy
Alphas Finland Oy
Annitech Oy
Ascom Oy
Atostek Oy

Avack Oy

Bosch Rexroth Oy
Business Tampere
Capnova Oy
Certego Oy

CGI Suomi

Cinia Oy

Citycon Oy

Codea Oy
Combitech Oy

Cottari Turvallisuusjarjestelméat Oy

Crosshill Oy

CTurva OSK

Delete Finland Oy
Deltabit Oy

Denovo Oy

Digia Oyj

DIMECC Oy

Exove

Fastems Oy

FlyWell Ky

FSM Oy

GPP Perimeter Protection
Granite Oy

Huawei Technologies Oy
Hydetek Oy

Ideascout Oy

Insta DefSec Oy

Jidoka Technologies Oy
Kiilto Oyj

Koja Oy / Prosessipuhaltimet
KPMG

L&T, Kiinteistotekniikka
Magic Cloud Oy

M-Files

W WITMILL
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Mindpolis Group
Missing-link Oy

Netum Oy

Nokia

Nsion Oy

Pirkan Helmi ry

Pirkanmaan Jatehuolto Oy
Pirkanmaan Osuuskauppa
Poliisiammattikorkeakoulu
Poyry Oyj

Qvantel Oy

Radiator Software Oy
Ramboll Finland Oy

Roidu Oy

Rotco Oy

RUAG Space Finland Oy Ab
Saab Finland Oy

Saarioinen Oy

Sandvik Mining and Construction
Oy

Sasken Finland Oy
Securitas
Senaatti-kiinteistot

Simsala Team Oy

Sitowise Oy

SK Protect Oy

Sponda

STANLEY Security Oy
Sweco Oy

Symbio Oy

Systematic Oy Finland
Tampereen Sarkanniemi Oy
Tampere Tunnetuksi Ry
Tampereen ammattikorkeakoulu
Tampereen Messut Oy
Tampereen Seudun Osuuspankki
Tampere-talo

Tamrex

Tieto Oyj

ToP-Tunniste Oy

Trafino Oy

Trinno Oy

TTL Systems

Tukes

Turvallisuustaito Oy

Unikie Oy

Valmet

Valona Labs

W WITMILL
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Varautumishallinta Oy
Vincit Oy

Viria Security Oy

Visit Tampere oy
WitMill Oy

Zeline 1 Oy

Turvallisuus — syventdva ekosysteemiselvitys
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ERICA

UUSI HATAKESKUSJARJESTELMA

[ ]
INSTA

Marko Savolainen 26.11.2019




+30 +30

years of critical control years of data security

room solutions expertice

125 e

approx. turnover
(2018)

+71000

dedicated
employees

CORE COMPETENCIES:
fDE Multi-authority D ﬂDefence
emergency systems Systems

Cyber Security _é‘l?.Secure industrial
digitalization

Strategic partner
of the Finnish
Defence Forces

CERTIFICATES:

>

>

>

ISO/IEC 27001:2013

1SO 9001:2008

AQAP 2110

o
INSTA



THE GENERATIONS OF

EMERGENCY SOLUTIONS (-

GENERATION

ERICA

SHARED

2ND

GENERATION

> Unified solution

15T

GENERATION

> Virtual Control Rooms
> Distribution

LINKED

> Variety of software

ISOLATED

> Control room centric

> Physical devices Duplication
> Workstation centric

> No failover

1990 2000 2010

°® 2020
INSTA



VIRTUAL CONTROL ROOM

> Free seating
> Operational flexibility
> SOP & response evaluation

> Distributed incident
management

COMMON SITUATIONAL
AWARENESS

Location and status of units

>

> Geo-fencing and heatmaps
> CCTV and video support

>

Prediction and planning

Insta Response™

ELEMENTS

REALTIME OVERVIEW

SMART MANAGEMENT

> Resource management

> Shift planning and optimisation
> Advanced analytics and big data
> Process modelling

COMPLETE EMERGENCY
MANAGEMENT SUITE

> Control Rooms & Call centers
> Crisis management centers

> First Responders

> Citizens & Volunteers

®
INSTA



ERICA

e
INSTA



(@]
Z
<
-
Z
L
L
)
<
O

KEY DRIVERS
FOR REFORM

> Harmonization and uniformity of SOPs

> Increased operational efficiency and
productivity

> Improved ability to manage rush hours and
crises nationwide

> New Government Productivity Program

> Stakeholders expecting new services linked
to new technologies.

SCALE

5 5M

Population
(+visitors)

AREA COVERED

All Fin[and
(except Aland)

KEY FIGURES

3,9M 2, 8M

Emergencies 112
in total phone calls
1,/5™ 95%
Dispatched Wait time
tasks <10 sec

e
INSTA



ERICA

MILESTONES

CASE FINLAND

WORLD’S FIRST
NATIONWIDE
MULTI-AUTHORITY
ERC

GOVERNMENT ERICA ERCS REDUCED IMPLEMENTATION 1 VIRTUAL
DECISION PURCHACE FROM 15 TO 6 CONTROL ROOM

ORDER




CASE FINLAND

IMPROVED RESULTS

IN ALL AREAS OF
COOPERATION

Remarkable decline (ach|eved set targets ) in
response times on incoming emergency calls.

Reduced variation in response times between ERCs
Balanced-out personnel workloads

Evenly distributed services across the country

VOOV NV WV

Considerable long term savings




RINGA
OCIETY
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Insta Response Oy ||‘ : "
publicsafety@insta.fi
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s : M\;.:\:\“'v‘ ...':‘.‘i’j“”“.‘ \




KEKQO —
Kokonaisturvallisuuden

ekosysteemi

Tampere Turvallisuusekosysteemi tuloskatsaus

Jukka Hornborg
26.11.2019 Tampere

C Cinia



Jukka Hornborg

DI, tuotantotekniikka, ohjelmistotuotanto

~15 kokemusta ohjelmistoalalta

* Mobiili- ja tietoliikenne

 Teollinen internet

« Terveydenhuollon digitalisaatio

* Myynti, Markkinointi, Toimitukset, Tarjoaman kehitys
lukka.hornborg@cinia.fi / 040 592 9596



mailto:jukka.hornborg@cinia.fi

Cinla numeroina

250+

>50

700+

1000+

ASIANTUNTIJAA LIIKEVAIHTO TOIMITETTUA AKTIIVISTA
[ OHJELMISTO- ASIAKASTA
j ) HANKETTA
5oo+ 5 TOIMIPISTETTA 144 Tbit/s M/ 7
VERKON HELSINKI MERIKAAPELI PALVELUKESKUS JA CYBER
SOLMUPISTETTA JYVASKYLA C-LION1 SECURITY OPERATIONS CENTER
ouLu
RIIHIMAKI
TAMPERE

3 24.11.2019

Tampere: ~50 henkea

e

C Cinia



Toimialueita ja asiakkaita

.m.‘ e

Kriittiset infrastruktutirit

VAITRA AIRBUS

Titken

) ERILLISVERKOT

Pohjolan uike@ ppshp TS SANDVIK
[

-
Ksshp Puolustusvoimat

ENSTO
0DA® Enegia

Omat digiajan

‘ F’NAV’A hyvinvointipalvelut Land i S l

Una Gyr™

YHDESSAETZENTAIN

AIR NAVIGATION SERVICES
FINLAND

7= ”Korkean kdytettdvyyden ja tietoturvan operatiivisia ohjelmisto- ja jérjestelmdratkaisuja,
|\ Cinia jotka ovat ammattikédyttdjille suunnattuja ja joilla on pitkd elinkaari”



Kokonaisturvallisuuden Ekosysteemi (KEKO)

Tausta alustan kehitykselle

» Turvallisuussalan sovelluskehitys on

5

perinteisesti ollut tiettyjen alalla toimivien
vakiintuneiden yritysten kasissa tiukoista
tietoturva, ym. vaatimuksista johtuen. Tama
hankaloittaa uusien innovatiivisten
toimittajien paasya alalle ja rajoittaa kilpailua.

Suomen Erillisverkot Oy halusi luoda alustan,
joka sisaltaa tietoturvallisen ympariston ja
tyokalut ja mahdollistaa uusien sovellusten
ketteran markkinoille tuomisen.

Alusta mahdollistaisi myads tiedon
vaihtamisen eri sovellustoimittajien valilla.

25.11.2019

Aikataulu

 Kilpailutus (neuvottelumenettely) ja
sopimukset 09/2017 — 05/2018

« Toteutus 05/2018 — 01/2019
« Kayttoonotto ja jatkokehitys 02/2019 —

Cinia valittiin osallistumishakemuksen
perusteella kolmen muun yrityksen kanssa
neuvottelumenettelyyn, jonka voitimme.




KEKO

« Palvelualusta, jolla tuodaan turvallisuuskriittiset palvelut talle

vuosikymmenelle

. . : . TURVALLISUUSKRUTTISET
 Toimintavarma ja tietoturvallinen ymparisto PALVELUT TALLE VUOSIKYMMENELLE

kayttajaystavallisille palveluille

s

« Tavoitteena tuoda alusta- ja api-taloutta hyddyntava
yhteistydymparisto viranomaisille ja muille
turvallisuustoimijoille seka palveluntuottajille.

« Kehitysvaiheessa toteutettiin alusta, kehitysymparisto ja

peruspalvelut (mm. viestinta, lokitus, paasynhallinta ja API-
rajapinnat).

« Jatkossa tavoitteena on saada yhteiskunnalle kriittisten

toimijoiden sovelluksia mukaan ekosysteemiin. LUE LiskA: ERILLISVERKOT.FI/KEKO

: : : =
5 2411200 KEKO esittelyvideo: https://vimeo.com/272172968 @ Cinia



https://vimeo.com/272172968

Projektin toteutus

7

Jarjestelma toteutettiin raataldityna ohjelmistokehitysprojektina moderneilla
ohjelmistokehitysmenetelmilla ja —teknologioilla. Tietoturva- ja kaytettavyysvaatimukset olivat
erittdin kovat ja naiden verifiointiin kaytettiin myos ulkopuolista auditoijaa.

Cinia toteutti koko jarjestelman; myds kehitys- ja tuotantoon-asennusympariston, joka perustul
moderneihin Cl- (Continuous Integration) ja kontti-teknologioihin.

Projektissa toteutettiin alusta ilman varsinaisia sovelluksia, mika asetti omat haasteensa
toteutukselle.

Mittava ohjelmistohanke

« 2 projektipaallikkda

« 3 scrum tiimia (1 HKI, 2 TRE)

« Testiautomaatio-, tietoturva- ja DevOps-spesialisteja

Kehitysvaiheen kesto n. 10 kk. Projekti valmistui hyvaksytysti suunnitellussa budjetissa ja
alkataulussa.

24.11.2019

=
gﬁ Cinia




You
viflslinlo

Cinia Oy
Jukka Hornborg

040 592 9596

Cinia


https://www.linkedin.com/company/51384/
http://www.twitter.com/CiniaFinland
https://www.youtube.com/channel/UCy-TIcrwUt70QsDmj_MVJFQ
https://www.facebook.com/ciniafinland
https://www.instagram.com/ciniafinland/
mailto:jukka.hornborg@cinia.fi

-

\I’«‘r av&“ JUGIVHAA 'JJ‘H’J II}{‘ . 2\

KUTSU: 26.11. KLO 8.30-10.00
TAMPEREEN YLIOPISTO, KESKUSTAKAMPUS, PAATALO LSA4

TERVETULOA KUULEMAAN TURVALLISUUSEKOSYSTEEMISELVITYKSEN TULOKSIA JA

! VERKOSTOITUMAAN AAMUKAHVIN AARESSA!
AERAN s 4000 o\

Ohjelma:

8.30-8.45 Avaussanat, Risto Honkonen, Pirkanmaan turvallisuusklusteri & Petri Nykéinen, Business Tampere
8.45-9.15 Katsaus turvallisuusekosysteemiselvityksen tuloksiin, Heli Paavola, WitMill Oy

9.15-9.30 Keko — ekosysteemialusta turvallisuuskriittisille toimijoille, Jukka Hornborg, Cinia Oy

9.30-9.45 ERICA — uusi hatakeskusjarjestelma, Marko Savolainen, Insta Response Oy

9.45-10.00 Keskustelua ja verkostoitumista



BUSINESS
TAMPERE
Turvallisuus — syventava
ekosysteemiselvitys
L Tuloskatsaus 26.11.2019

= Heli Paavola, WitMill Oy




Toteutus

* Tavoitteena tuottaa haastattelujen ja verkkokyselyn
perusteella tietoa ekosysteemitoimijoiden arvoketjuista,
palveluista ja menestystarinoista ekosysteemitoimenpiteiden
suunnittelun tueksi

* Selvitys toteutettiin syys-lokakuussa 2019 Business Tampereen
toimeksiannosta ja WitMill Oy:n toimesta

* Verkkokyselykutsu lahetettiin yhteensa 394 henkildlle ja siihen
saatiin yhteensa 82 vastausta

* Kokonaiskuvaa taydennettiin 40 puhelinhaastattelulla;
puhelinhaastattelukutsu lahetettiin yhteensa 104 henkil6lle

* Kyselyyn ja haastatteluihin saatiin yhteensa 116 vastaajan
nakemykset, vastausprosentti oli 29 %

* Tulokset ovat yleistettavissa ja antavat hyvan kokonaiskuvan
perusjoukosta
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Miten turvallisuus liittyy yrityksenne
liiketoimintaan? (N=116)

Turvallisuus on ydinliiketoimintaamme

Myymme palvelujamme ja tuotteitamme myos
turvallisuusarvoon vedoten

Tuotamme palveluja tai tuotteita, joita hyddynnetdan jossain
maarin myos turvallisuuteen liittyen

Tuotamme palveluja tai tuotteita, joita voisi hydédyntdaa myos
turvallisuuteen liittyen

Emme talld hetkelld tunnista liiketoiminnassamme lainkaan
yhtymakohtia turvallisuuteen

0%

9%

3%

10%

16%

20%

41%

29%

15 vastaajan osalta turvallisuudella ei ollut
konkreettista liittymédkohtaa omaan myyntiin
tdlla hetkelld. Sektorikohtaisia eroja -
liikenneturvallisuuden, terveyden ja arjen
turvallisuuden ja rakentamisen ja
kiinteistéturvallisuuden sektorille itsensd
sijoittaneista vastaajista vahintédn puolet
piti turvallisuutta ydinliiketoimintanaan.

30% 40% 50%



Mita turvallisuuteen liittyvia

palveluita tai tuotteita myytte? 1/3

Tietoturva-auditoinnit, tekniset tietoturvatarkistukset, tietoturvakonsultointi

Automaatiojdrjestelmiin liittyvid auditeja ja tietoturvapalveluita, jdrjestelmien mukaan réétdldityjd tietoturvapaketteja.
Hallinnollinen tietoturva, Tekninen tietoturva, Kokonaisarkkitehtuuri, Auditoinnit ja sertifioinnit, Tietosuoja
Tietoturvakonsultointeja ja teknisid tietoturvatarkastuksia, ydinosaamista on hakkerointi/tietoturvatarkastukset
Kyberturvallisuus (esim. sertifioinnit, varmennepalvelut), tietoturvallisuus (esim. tietoturva-auditoinnit), yritysvastuu ja
ympdristéturvallisuus (ympdristéraporttien varmennukset jne). Tarjoamme esim. teknisié ja prosesseihin liittyvid
auditointeja, autamme kehittdmddn omia turvallisuuden hallintaan liittyvié kdytdntdjé, tarjoamme koulutuksia sekd
riskien tunnistamiseen ja valvontaan liittyvid palveluita.

Tietoturvakonsultointi, tietoturvalliset ohjelmistoratkaisut, tietosuojakonsultointi, tietoturvatestaus, Akamai
tietoturvaratkaisut

Organisatorinen tietoturva, tietoturvatarkistukset (auditointi), tietoturvasuunnittelu, tietosuoja

Tietoturvakartoituksia ja suunnittelemme turvallisen liikenndintimallin tuotteillemme, jotka hyédyntdéviit
tietoliikenneyhteyksidi.

Tietoturvan arviointi-, tarkistus-, kdyttoonotto- sekd suosituspalveluita




Mita turvallisuuteen liittyvia

palveluita tai tuotteita myytte? 2/3

Tietoinfrastruktuurin kehitys, jarjestelmadintegraatiot, jarjestelmat, palvelinratkaisut, suunnittelupalvelut

Ohjelmistot ja kayttoonottoprojektit

Ohjelmistoratkaisuja, konsultointia ja asiantuntija-apua. Palveluita ovat ohjelmistokehitys, jédrjestelmdintegraatiot,
sulautettu ohjelmointi ja testausautomaatio. Turvallisuus liittyy kaikkeen liiketoimintaan.

Tietoturvallisuuden palvelut. Tarjoamme tietoinfrastruktuureihin liittyvén turvallisuuden palveluja ja toimimme
linkittévdnd tietojdrjestelmdtoimittajana turvallisuusviranomaisille. Meillé on tietojéirjestelmien tietoturvallisuuteen
liittyvid tuotteita ja palveluita, kuten palomuureja, pddsynhallintaa, virustorjuntaa, verkkoturvallisuuteen liittyvié
palveluita.

Suunnittelupalvelut: langaton tiedonsiirto, ohjelmistosuunnittelupalvelut

Mm. palvelinratkaisuja, webpalveluja sekd toimistoratkaisuja.

Kyberturvallisuusjdrjestelmdd palvelukonseptina. Tuotteemme tunnistaa ja paikantaa langattomat tahalliset ja
tahattomat hdiriénléhteet reaaliajassa ja tdten suojaa kriittisid jdrjestelmidi.

Managed services, CRM (Customer Relationship Management) and BSS (Business Support Systems) for telecom operators.
Palvelumme kattavat koko CRG-kentdn (compliance, risk management and governance). Palvelujamme ovat esim.
organisaation kokonaisvaltainen riskienhallinnan tietojérjestelmdpalvelu, tietoturvaan liittyvd vaatimusten mukaisuuden
hallintajdrjestelmd.

Tiedonhallinnan ohjelmistoja seké siihen liittyvié kédyttéénottoprojekteja.
felmistoja tietoturvan ja tietosuojan hallintaan
rvallisuuskonsepti, liittyy tyoturvallisuuden parantamiseen teollisuusympdiristossd.




Mita turvallisuuteen liittyvia
palveluita tai tuotteita myytte? 3/3

Tila- ja henkil6turvallisuuden ratkaisut

* Valvontakamerat, infondytét (esim: hdtdpoistumistiet ndyttéon)

* Lukkopalvelut (Abloy, llog), kulunvanvonta, kameravalvonta, dénievakuointi, paloilmoitin, oviautomatiikka, hoitajakutusu-
ja henkiléturvajérjestelmdit. Digitaaliset palvelut: palomuuriratkaisut, wlan, lan, IAM, Siem, kaikki gyberturvaan meltd.

Korkean tietoturvan laitteet ja ohjelmistot

* lLaitteistoja ja ohjelmistoja turvalliseen kommunikaatioon. Esimerkiksi turvallinen matkapuhelin.

* Suunnittelemme, valmistamme ja testaamme korkean tietoturvan elektroniikkaa.

* Mobile Device Management, Anti- theft and subscription fraud protection for mobile devices, Protected media streaming
and playback

Kyber- ja tietoturvapalvelut, palomuurit, autentisointipalvelut

* Kyberturvallisuusratkaisuja. Liséiksi kaikkiin it-ratkaisuihin liittyy tietoturva.

* Tietoturva, pilvipalvelut, palomuuripalvelut...

* authentication, authorisation, accounting software, wired and wireless network access control software, two-factor and
multi-factor authentication software, federated authentication and authorisation software, device authentication and
authorisation software

* mm. mss




Mille aloille tarjoatte turvallisuuteen
liittyvia palveluita/tuotteita? (N=111)

C Teollisuus (10-33)

O Julkinen hallinto ja maanpuolustus; pakollinen sosiaalivakuutus (84)
J Informaatio ja viestinta (58-63)

Q Terveys- ja sosiaalipalvelut (86-88)

N Hallinto- ja tukipalvelutoiminta (77-82)

F Rakentaminen (41-43)

L Kiinteistéalan toiminta (68)

D S&hko-, kaasu- ja lampdhuolto, jadhdytysliiketoiminta (35)

E Vesihuolto, viemari- ja jatevesihuolto, jatehuolto ja muu ympdristén puhtaanapito (36-...

H Kuljetus ja varastointi®(49-53)

G Tukku- ja vahittaiskauppa; moottoriajoneuvojen ja moottoripyorien korjaus (45-47)
M Ammatillinen, tieteellinen ja tekninen toiminta (69-75)
B Kaivostoiminta ja louhinta(05-09)

| Majoitus- ja ravitsemistoiminta@(55-56)

P Koulutus (85)

K Rahoitus- ja vakuutustoiminta (64-66)

S Muu palvelutoiminta (94-96)

R Taiteet, viihde ja virkistys (90-93)

A Maatalous, metsatalous ja kalatalous (01-03)

Muu ala, mika?

0%

65%
52%
48%
43%
40%
40%
37%
367 . - . . . .

3a%  Sektorikohtaisia eroja - Teollisuuden

30% turvallisuuteen itsensd sijoittavista

29% T o .
8% toimijoista 90 % myy palveluitaan
28% teollisuudelle (C10-33) ja Kyber- ja
zi;% tietoturvallisuuteen itsenséd
24% sijoittavista 75 % myy palveluitaan
22% Informaatio ja viestinté -luokkaan
19%
- (J58-63)
3%
10% 20% 30% 40% 50% 60% 70%



Mille turvallisuusekosysteemin
sektorille myytte eniten turvallisuuteen
liittyvia tuotteita? (N=116)

Kyber- ja tietoturvallisuus 19%
Teollisuuden turvallisuus 19%
Yhteiskunnan turvallisuus 18%
Kiinteist®- ja rakentamisen turvallisuus 13%
Terveys ja arjen turvallisuus 9%
Jokin muu, mika? 5% Vastaajat sijoittavat itsensd valtaosin
Tapahtumaturvallisuus 4% pddasiallisen asiakassektorin mukaan.
Infran turvallisuus 3% Ristiintaulukoinneissa 41-100 %
Likenneturvallisuus 3% vastaajista halusi sijoittaa itsensé

samaan sektoriin kuin mihin he
myyvdit eniten turvallisuuteen liittyvid
tuotteita.

0% 10% 20%

Tutkimus, kehitys ja koulutus 3%

Ymparistoturvallisuus ja kiertotalous 2%



Ostatteko itse turvallisuuteen liittyvia
tuotteita tai palveluita? (N=108)

0% 10% 20% 30% 40% 50% 60% 70%

80%



Mita turvallisuuspalveluita ostatte?
1/3

Tietoturvapalvelut ja -ohjelmistot, palomuurit, autentikointi- ja tunkeutumisenhavaitsemispalvelut

Tietoturvaan liittyen ostetaan paljon ohjelmistoja ja laitteistoja esim. palomuureja, ohjelmistoja (mm.
virusskannaus), autentikointipalveluita, tunkeutumisenhavaitsemispalvelua jne

Sellaiset tietoturvaan liittyvdt palvelut, joita emme pysty itse tuottamaan.

Tietoturvapalveluita.

Tietoturva

Palomuurit yms. tekniset laitteet

Tietoturva: Palomuurit ja ohjelmalliset tietoturvaratkaisut

Ohjelmistoja

Information security: firewalls, IDPSs, SIEMs, training systems, malware detection/prevention, AAA systems,
vulnerability/application/code security scanners,

laiteturvallisuus, tietoturva, pilvipalvelut

Auditointi- ja testauspalvelut

Mm. auditointipalveluita omiin turvallisuussertifiointeihin liittyen, toimitilaturvallisuuteen liittyvié tuotteita ja
palveluita, tuotekehityspalveluita tietoturvapalveluihin liittyen Intopalo Digitalilta
Hyvin vihdn, turvallisuuspalveluita, Idhinnd tietoturvatestaustyokaluja ja ohjelmistoja.




Mita turvallisuuspalveluita ostatte?
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Ohjelmistokehitys

* Projektikohtaisesti ja tarpeen mukaan ostetaan alihankintaa usein hyvin kapean osa-alueen osadgjia,
ohjelmistokehityspuolella

* On toimittajia ja alihankkijoita, esim. F-Secure. Usein kédytetddn alihankintaa ohjelmistokehitykseen liittyen, pienempidi,
pirkanmaalaisia ohjelmistoyrityksid.

Teknologiatoimittajat, palvelinsalit, pilvipalvelut

* Kdytdmme tietoturvallisuuteen liittyen osana palveluitamme erilaisia teknologia- ja ratkaisutoimittajia, kuten Microsoft,
SailPoint, ServiceNow ja Octa. Tapauskohtaisesti kdytéimme myds paikallisia alihankkijoita.

* Monikansallisten yhtididen pilvipalveluita

Kiinteistoturvallisuus

* Ostetaan kiinteistéturvallisuuteen liittyen esim. vartiointipalveluja, tyéterveydenhuoltoa tySturvallisuuteen liittyen.

* Ostetaan suoraan ja vdlillisesti, esim. kiinteistéturvallisuuteen liittyvié palveluita.

* \Vartiointi, kulunhallinta

* Ostamme vartiointia, hdlytyslaitteita, ja muuta kiinteistoturvallisuuteen liittyvdd tuote- ja palvelutarjontaa. Alihankintana
kdytetddn palvelinsalipalveluita (konesali), palvelintuotantoa

* Tuotekehityspalveluita sekd toimitilaturvallisuutta.

* _mm. vartiointi




Mita turvallisuuspalveluita ostatte?
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Muut yritysturvallisuuspalvelut (mm. ty6éturvallisuus)
* Tydéturvallisuus, tietoturva, yritysturvallisuus
» Tietoturva, vartiointi, hdlytyspdivystys, vakuutus...




Mihin turvallisuusekosysteemin
sektoriin sijoittaisit ensisijaisesti oman
yrityksesi? (N=103)

Kyber- ja tietoturvallisuus
Yhteiskunnan turvallisuus
Teollisuuden turvallisuus

Kiinteisto- ja rakentamisen turvallisuus
Tutkimus, kehitys ja koulutus

Terveys ja arjen turvallisuus
Tapahtumaturvallisuus

Jokin muu, mika?

Infran turvallisuus
Ymparistoturvallisuus ja kiertotalous

Liikenneturvallisuus

16%
11%
10%
10%
8%
6%
5%
5%
3%
1%
10% 20%

27%

30%



Onko yrityksesi suunnittelemassa TKI-
projektia turvallisuuteen liittyvien
ratkaisujen kehittamiseksi? (N=103)

Kylla

En osaa sanoa

Ei talla hetkella

0%

Vastaajista 70 % tutkimus, kehitys
ja koulutus -sektorilla ja 36 - 44 %
teollisuuden turvallisuuden,
yhteiskunnan turvallisuuden,
kyber- ja tietoturvallisuuden ja
kiinteistd- ja rakentamisen
turvallisuuden sektoreilla ovat
suunnittelemassa TKI-projektia
turvallisuuteen liittyvien
ratkaisujen kehittdmiseksi

10% 20%

35%

34%

31%

30% 40%



Kuinka kiinnostunut olette yhteisten
turvallisuuteen liittyvien ratkaisujen
kehittamisessa? (N=103)

Jossain maarin kiinnostunut

Erittain kiinnostunut

En lainkaan kiinnostunut

SS 0%

59%

86 % vastaajista vdhintddn jossain mddrin
kiinnostunut yhteisten ratkaisujen kehittdmisestd
27% kaupunkiseudun muiden toimijoiden kanssa.
Vastaajista 70 % tutkimus, koulutus ja kehitys-
sektorilla, 50 % tapahtumaturvallisuuden ja 40 %
infran turvallisuuden vastaajista on erittdin
kiinnostuneita yhteisten turvallisuuteen liittyvien

0,
14% ratkaisujen kehittémisestd.

10% 20% 30% 40% 50% 60% 70%



Oletko kiinnostunut --- sparraamaan
kehityshankesuunnitelmianne? (N=103)

Kylla, olkaa minuun yhteydessa 38%

Yli 40 % vastaajista tapahtumaturvallisuuden,
tutkimuksen, kehityksen ja koulutuksen,
infran turvallisuuden, kyber- ja
Ei tietoturvallisuuden sekd kiinteisto ja 36%
rakentamisen turvallisuuden sektoreilla ovat
halukkaita keskustelemaan TKI-
hankesuunnitelmistaan luottamuksellisesti.

En osaa sanoa 26%

0% 10% 20% 30% 40%



Mista seuraavista, maksuttomista
palveluista yrityksesi on kiinnostunut?

(N=88)

Verkostoitumistapahtumat

Turvallisuusteemaan liittyvat koulutukset ja valmennukset

Tutkimus-, kehitys- ja innovaatioprojektien valmistelun...

Viennin edistamispalvelut

Sijoittajatapaamiset, pitchaus-tilaisuudet, matching-...

Liiketoimintasparraus

Muu, mika?

0%

23%

18%

13%

7%

10% - 20% :30%

77%
45%

34%

Eniten kiinnostusta herdttévdt
verkostoitumistapahtumat (77 %),
turvallisuusteemaan liittyvdt koulutukset ja
valmennukset (45 %) seké TKI-hankkeiden
valmistelun tukipalvelut (34 %)

40% 50% 60% 70% 80% 90%



Mista teemoista yrityksesi on
kiinnostunut?

* Substanssiteemojen osalta avoimissa vastauksissa esille nousivat mm.

Myynnin edistaminen, asiakkuuksien lisadminen ja markkinoiden laajentaminen (esim. kansainvalisille toimijoille)
kyber- ja tietoturvallisuus teollisuuden jarjestelmissa ja etdapalveluissa (mm. prosessiteollisuuden kyberturvallisuus,
turvaluokiteltu sw ja digitaaliset sovellukset, konendko ja analytiikka),

tekoalyn hyodyntdaminen,

riski- ja turvallisuusasioiden mallintaminen ja visualisoiminen,

turvallisuusteknologian kehittyminen (esim. droneihin, analytiikkaan, videosignaalien kasittelyyn ja analytiikkaan
liittyvat teemat),

langattomien yhteyksien tarjoaminen ja uudet palvelut

inhimillisten tekijoiden vaikutus (human factors) turvallisuudessa, hairidtilanteisiin varautuminen (tutkimusteemoina)
muuttuvan lainsdadannon vaatimukset (mm. kemianteollisuuden alue- ja kiinteistoturvallisuus)

tyosuojelu, yritysturvallisuus

kyber- ja tietoturvallisuus sote-sektorilla

kiinteistoturvallisuuden uudet ratkaisut (mm. kameravalvonta, kulunvalvonta, elektromekaaninen lukitus)
ymparistoturvallisuuden (mm. kiertotalouteen liittyvat) ohjeistukset (mm. Tukes) seka

ekosysteemien sopimus- ja lilketoimintamallit, alustakehitys, edellakavijoiden hyddyntaminen

viranomaisyhteistyon kehittaminen, kaupungin kokonaisturvallisuus, keskustan ja arjen turvallisuus,
kaupunginosakohtainen osallistava turvallisuuden kehittaminen, pienten toimijoiden tapahtumaturvallisuuteen liittyva
osaaminen



Etsimme ekosysteemin markkinointiin
menestystarinoita - voimmeko olla
vhteydessa tahan liittyen? (N=103)

Esim.
kyberhydkkdysten
torjuminen omassa
liiketoiminnassa on
asia, josta ei haluta
julkisesti kertoa, osin
siksi, ettd se antaa
asiakkaille ja
kayttdjille kuvan, ettd
. uhkatilanteita

Ei 51% ey
ylipédtddn on
olemassa.

Kyll3 kiitos 49%

0% 10% 20% 30% 40% 50% 60%



Atostek eRA - rajapintaratkaisu
Kanta-palveluihin

Atostek eRA -palveluiden kautta terveydenhuollon tai
sosiaalihuollon toimijan Kanta-palveluihin liittyminen on
helppoa. eRA tarjoaa rajapinnan mm. potilastiedon
arkiston tietoihin, sahkoisiin laakemaarayksiin,
|ladkarintodistuksiin ja sosiaalihuollon asiakastiedon
arkistoon, laboratoriojarjestelmiin. eRA Siirron avulla
yritys voi siirtaa vanhat potilastiedot Kelan Kanta-
arkistoon mista tahansa potilastietojarjestelmasta. eRA
Kokonaiskuva puolestaan keraa potilaan koko
hoitohistorian Kanta-palvelusta laakarille yhdella
silmayksella katsottavaksi.

"ATOSTEK
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ERICA — uusi INSTA
hatakeskusjarjestelma

Uudessa hatakeskusjarjestelmassa, ERICAssa ovat
mukana ensihoito, pelastustoimi, poliisi ja sosiaalitoimi.
Insta DefSec kehitti ERICAN tiiviissa yhteistydssa kaikkien
112-ketjuun osallistuvien viranomaisten kanssa. ERICAnN
ensisijainen tehtava on auttaa hatakeskuspaivystajaa
hatailmoitusten vastaanotossa, nopeaan tilannearvioon
perustuvissa oikeissa paatoksissa seka tehtavien
valittamisessa parhaiten soveltuville yksikaille.
Jarjestelma mahdollistaa tehtavien kasittelyn kaikkien
toimintaan osallistuvien paivystadjien ja viranomaisten
saumattomana yhteistoimintana.



112 Suomi on mobiilisovellus hatanumeroon soittamiseen ja
hatapaikannukseen. Sen lisapalveluihin kuuluu
paivystysnumerolistaus eri turvallisuustoimijoista seka
viranomaistiedotteiden valittaminen. Sovelluksesta [6ytyvat
paivystysnumerot Meripelastukseen, Tienkayttajan linjalle,

Myrkytystietokeskukseen, Kansalaisneuvontaan, MLL:n lasten ja
nuorten puhelimeen, Ulkoministerion paivystysnumeroon seka
Kadonneita lapsia koskevaan vihjepuhelimeen. Liikenneviraston
Tienkayttajan linjalle voi ilmoittaa maanteiden kunnosta ja
lilkenteen ongelmista. Hatakeskuslaitos on tehnyt sovelluksen
vhteistydssa Digian kanssa.

digia




ECO3 ja kaksilinjainen biolaitos

ECO3-kiertotalouspuisto on valtakunnallisesti merkittava
bio-, vesi- ja kiertotalouden liiketoiminta-alue,
osaamiskeskittyma ja pilottiymparisto. Alueelle

rakentuvassa Pirkanmaan Jatehuollon kaksilinjaisessa
biolaitoksessa tullaan kasittelemaan 17 omistajakunnan
biojatteet seka Nokian jatevedenpuhdistamolta tulevat
lietteet. Biojate ja lietteet kasitellaan laitoksella omilla
linjoillaan, mika mahdollistaa biojatteiden

jatkojalostamisen luomulannoitteeksi, ja typen ja

fosforin korkeatasoisen ravinnekierron. Laitoksessa

syntyva biokaasu jalostetaan vahapaastoiseksi
liikennepolttoaineeksi, jota muun muassa jateautot a
jatkossa kayttavat. by
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Keko — ekosysteemialusta
tuIlaIIisuuskriittisiIIe toimijoille

Cinia Oyj on toteuttanut Suomen Erillisverkot konsernille

alustaympariston, joka mahdollistaa uudenlaisten turvallisuus- ja

8 toimintokriittisten palveluiden tuottamisen. Keko on ekosysteemi, jossa

 turvallisuuskriittiset toimijat voivat kayttaa tydssaan tarvitsemiaan

| palveluita ja tehda yhteistyota. Keko on ennen kaikkea uudenlainen

o~ ’ vhteistyoymparisto viranomaisille ja muille turvallisuustoimijoille seka

- '--_‘,;' palveluntuottajille. Palveluntarjoajille Keko tarjoaa turvallisen ja

SR toimintavarman ympariston palvelujen tarjoamiselle asiakkaille. Keko

8 rakennetaan Erillisverkkojen suojattuihin konesaleihin ja turvallisten

palvelimien ja yhteyksien paalle
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Koskikeskus — turvallinen C,T%ON

kauppakeskus

Citycon Oyj on kiinteistosijoitusyhtio, jolla on
turvallisuusasioissa vahva etunoja. Yhtion hallinnoimalle
Koskikeskukselle on myonnetty turvallinen kauppakeskus
-sertifikaatti. Citycon on tehnyt pitkajanteista yhteistyota
Securitaksen kanssa turvallisuuden parantamiseksi.
Tahan kuuluvat mm. turvallisuuskavelyt vuokralaisten
kanssa ja turvallisuusharjoitukset esim. palo- ja
evakuointitilanteiden varalta. Lisaksi, Koskikeskukseen
on perustettu suojeluorganisaatio, johon kuuluu
vuokralaisia.




Edustamasi organisaatiotyyppi?
(N=103)

Yritys
Julkisorganisaatio 7%

Kolmannen sektorin organisaatio 2%

0% 10% 20% 30% 40% 50% 60% 70% 80%

90%

91%

100%



Turvallisuuteen liittyvan myynnin
osuus liikevaihdostanne? (N=75)

YIi 75% 43%
50-74% 4%
25-49% 13%
10-24% 12%
0-9% 28%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

50%



Katsaus sektorikohtaisiin
tuloksiin




Arvoverkostoa Kyber- ja

tietoturvallisuuden sektorilla

Alihankkijoita ja
teknologia-
toimittajia
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Case — KPMG Oy

Yritys
KPMG
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Yritys: KPMG Oy

Mita turvallisuuteen liittyvia palveluita myytte? Kyberturvallisuus (esim. sertifioinnit,
varmennepalvelut), tietoturvallisuuspalvelut (esim. tietoturva-auditoinnit), tekniset ja
prosessiauditoinnit, turvallisuuden hallinnan kehittaminen ja siihen liittyvat koulutukset. Lisdksi
toimimme muun muassa ymparistoturvallisuuden ja vastuullisuuden parissa.

Mille sektoreille tarjoatte palveluita? Kaikille sektoreille. Isoimmat asiakkuudet ovat
julkishallinnossa, finanssisektorilla ja valmistavassa teollisuudessa.

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Kaytamme tietoturvallisuuteen
liittyen osana palveluitamme erilaisia teknologia- ja ratkaisutoimittajia, kuten Microsoft, SailPoint,
ServiceNow ja Octa.

Millaista alihankintaa kdytatte osana tarjoamianne turvallisuuteen liittyvia palveluita? Mikali
KPMG:n Suomen tiimistd ei [6ydy jotakin osaamista, etsimme tdaydentdvaa osaamista ensisijaisesti
muista KPMG:n maayksikoista. Tapauskohtaisesti kiytdmme myos paikallisia alihankkijoita.
Millaisia menestystarinoita teilld on kerrottavana? 1) KPMG:llad on isoja julkisia
asiakasreferensseja, esim. Telian datacenter Helsingissda. KPMG auttoi Teliaa rakentamaan
datacenteriin liittyvat prosessit siten, ettad ne vaoitiin sertifioida tietoturvallisuuteen ja jatkuvuuden
hallintaan liittyvat kansainvaliset standardit tayttavaksi. 2) KPMG tukee esimerkiksi pilviratkaisuita
tarjoavien suomalaisten yritysten viestid tuottamalla naille erilaisia varmennelausuntoja ja
sertifiointeja, joita ndiden yritysten ulkomaalaiset asiakkaat edellyttavat.



Case — STANLEY Security Oy
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Yritys: STANLEY Security Oy

Mita turvallisuuteen liittyvid palveluita myytte? Kiinteistéturvatekniikkaa ja niihin liittyvia
palveluita, esim. Stanley Flow, Analytics ja Interactive.

Mille sektoreille tarjoatte palveluita? Kiinteisto- ja rakentamisen turvallisuus, Terveys ja arjen
turvallisuus, Yhteiskunnan turvallisuus ja Teollisuuden turvallisuus -sektoreille erityisesti.

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Turvallisuustekniikkaa

Millaista alihankintaa kdytatte osana tarjoamianne turvallisuuteen liittyvia palveluita? Huolto- ja
yllapitotoiminnassa voidaan kayttda sertifioituja alihankkijoita. Stanley ostaa turvallisuustekniikkaa
useilta teknologiakumppaneiltaan, joita ovat esimerkiksi PACOM, Milestone Systems ja Lenel.
Millaisia menestystarinoita teilld on kerrottavana? Stanley on turvallisuustekniikkaan keskittynyt
yritys ja silla on eniten sertifioituja asiantuntijoita Suomessa. Asiakasreferensseja on Suomessa ja
pohjoismaissa runsaasti kuten Karolinska Institutet, jossa on moderneja integroituja
turvallisuustekniikkaratkaisuja (Unison). Stanley tarjoaa ensimmadisena mobiileja avoimen infran
palveluita kaikille asiakkailleen seka raataloityja ratkaisuja mm. viranomaisille esimerkiksi
kasvojentunnistukseen liittyen.



Case — Atostek Oy

Yritys _ * Yritys: Atostek Oy

'4 * Mita turvallisuuteen liittyvia palveluita myytte? Tieto- ja kyberturvallisuus on kaikkia ohjelmisto-

fATOSTEK ja jarjestelmakehittamispalveluitamme lapileikkaava teema. Atostek eRA on API-alustaratkaisu,
joka tekee terveydenhuollon tai sosiaalihuollon toimijan liittymisesta Kanta-palveluihin helppoa.

Asiakkaita * Mille sektoreille tarjoatte palveluita? Terveys ja arjen turvallisuus, Teollisuuden turvallisuus,
' Yhteiskunnan turvallisuus

SANDVIK * Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Kiinteisto- ja tilaturvallisuus
GKALMAR | (kulunvalvonta, kamerat), koulutuspalveluita, white hat -hakkereiden palveluita jarjestelmien ja

ohjelmistojen testaamiseksi.
* Millaista alihankintaa kdytatte osana tarjoamianne turvallisuuteen liittyvia palveluita?
Konesalipalveluita Optimesysilta
* Millaisia menestystarinoita teilld on kerrottavana? Atostek Oy on ohjelmistokehityksen
rAAFicoM DESTIA projektitoimittaja, joka on onnistunut luomaan omaan IPR:an perustuvan ratkaisun,
e o tiedonvalityksen APIn terveydenhuollossa (eRA-palvelun) ja samalla merkittavaa taloudellista
kasvua.
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Yritys: Cinia Oy

Mita turvallisuuteen liittyvia palveluita myytte? Mm. 1) Tietoturva- ja toimintakriittisten jarjestelmien
ohjelmistokehitys- ja laadunvarmistus-palveluita. 2) Tietoturvallisia verkkoyhteyksia. 3) ICT-
infrastuktuurin kybertuvallisuusvalvontaa, Security Operation Center -palveluita (SOC) seka
palomuurien hallintaa ja valvontaa.

Mille sektoreille tarjoatte palveluita? Yhteiskunnan turvallisuus, Terveys ja arjen turvallisuus,
Teollisuuden turvallisuus, Liikenneturvallisuus, Kyber- ja tietoturvallisuus. Huoltovarmuuskriittisille
organisaatioille ja esimerkiksi toimialoille kuten: Sahko ja energia, Liikenne ja logistiikka, ICT-
palvelutarjoajat, Terveydenhuolto, Teollisuus, Finanssi, Maatalous.

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Vartiointipalvelut, tietoturva-auditoinnit,
yms.

Millaista alihankintaa kaytatte osana tarjoamianne turvallisuuteen liittyvia palveluita?
Projektikohtaisesti esim. penetraatiotestausta, tietoturva-auditointia tai lisdresursseja esim.
ohjelmistokehitykseen.

Millaisia menestystarinoita teilld on kerrottavana? Esim. 1) Suomen Erillisverkot Oy:lle kehitetty,
pitkalle automatisoitu, skaalautuva ja hajautettu palvelualusta, jota kutsutaan kokonaisturvallisuuden
ekosysteemiksi eli Kekoksi. Teknologisesti jaimyds toimintatavaltaan moderni kokonaisuus, joka
edustaa uudenlaista ajattelua viranomaissektorilla. 2) Terveydenhuoltopuolelle on kokonaisuutena
tehty moderneita kayttajalahtoisia jarjestelmia, jotka soveltuvat potilastietojen kasittelyyn ja toimivat
sairaalaymparistossa. Asiakkaina esim. PSHP ~.-3) SOC, Security Operation Center tarjoaa palveluna
kyberturvallisuuden valvontaa ja hallintaa 24/7. 4) Tietoturvallinen ohjelmistokehitys ja testauspalvelut
ovat Cinian padasiallista palvelua, asiakkaina esim. Labcotec Oy .



Case — Trafino Oy
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Yritys: Trafino Oy

Mita turvallisuuteen liittyvia palveluita myytte? Liikenteen varoitus- ja ohjaustarvikkeita,
lilkennemerkkeja, tydmaa-aitoja jne. Myos tydmaataulut ja muut tulostus- ja kiinteistokilvet
Tampereelta nopeasti.

Mille sektoreille tarjoatte palveluita? Liikenneturvallisuus, rakentamisen ja kiinteistéturvallisuus,
infran ja yhteiskunnan turvallisuus. Asiakkaitamme ovat julkisen sektorin puolella mm. kunnat ja
kaupungit seka yksityisella puolella mm. maaurakoitsijat, rakennusyritykset ja taloyhtiot.
Pirkanmaalla palvelemme 300-400 asiakasta.

Mita turvallisuuteen liittyvia tuotteita tai palveluita ostatte? Emme osta turvallisuuteen liittyvia
palveluita itse.

Millaista alihankintaa kdytatte osana tarjoamianne turvallisuuteen liittyvia palveluita?
Kymmenia kotimaisia ja ulkomaisia toimittajia. Mm. Smekab Citylife (Ruotsi), Wemas (Saksa),
Schake GbMh (Saksa), Detas Group (lItalia), Savon kilpi ja Myllylan betoni.

Millaisia menestystarinoita teilld on kerrottavana? Trafino on kotimainen, Tampereella ja
kuudella muulla paikkakunnalla toimiva, vakavarainen ja kasvava perheyritys. Yritys on edellakavija
lilkenneturvallisuuden markkinoilla tarjoten Suomen laajimman ja koko ajan taydentyvan
valikoiman liikenteen varoitus- ja ohjaustarvikkeita. Maanrakennuksessa tarpeet syntyvat yllattaen
ja Trafinon kilpailuetuna on ripeys — isot varastot ja lyhyet toimitusajat.



Kiitos mielenkiinnosta!

Lisatietoja:
heli@witmill.fi
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KUTSU: 26.11. KLO 8.30-10.00
TAMPEREEN YLIOPISTO, KESKUSTAKAMPUS, PAATALO LSA4

TERVETULOA KUULEMAAN TURVALLISUUSEKOSYSTEEMISELVITYKSEN TULOKSIA JA

! VERKOSTOITUMAAN AAMUKAHVIN AARESSA!
AERAN s 4000 o\

Ohjelma:

8.30-8.45 Avaussanat, Risto Honkonen, Pirkanmaan turvallisuusklusteri & Petri Nykéinen, Business Tampere
8.45-9.15 Katsaus turvallisuusekosysteemiselvityksen tuloksiin, Heli Paavola, WitMill Oy

9.15-9.30 Keko — ekosysteemialusta turvallisuuskriittisille toimijoille, Jukka Hornborg, Cinia Oy

9.30-9.45 ERICA — uusi hatakeskusjarjestelma, Marko Savolainen, Insta Response Oy

9.45-10.00 Keskustelua ja verkostoitumista



